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RESUMO
A demanda por mobilidade e disponibilidade de acesso a informação por dispositivos 
como smatphones, tablets e notebooks massificou o uso de redes Wi-Fi (IEEE 
802.11) em ambientes diversos como em Instituições de Ensino Superior (IES). Com 
as redes Wi-Fi, surgiram novos riscos aos usuários e às instituições que proveem 
esse tipo de rede. Esta pesquisa teve como objetivo analisar, por meio de um Teste 
de Penetração (Pentesting), as vulnerabilidades e ameaças presentes nas redes Wi-
Fi de IES de Belo Horizonte e de cidades do interior de Minas Gerais próximas da 
capital. Inicialmente, levantou-se, por meio de uma pesquisa bibliográfica, a 
evolução do padrão de rede 802.11, seus mecanismos de segurança e as principais 
vulnerabilidades existentes nessa arquitetura. A coleta de dados realizou-se por 
meio de teste experimental – Pentesting in loco - em redes WLAN das 12 
Instituições de Ensino Superior participantes. Os resultados mostraram que a 
infraestrutura das redes Wi-Fi das IES são muito diversificadas e que uma 
porcentagem significativa dessas WLAN se encontra vulnerável e pode ser 
ameaçada por usuários maliciosos, trazendo riscos, o que coloca em risco o 
ambiente acadêmico e seus usuários. A análise dos resultados revelou que 
mudanças pontuais e de baixo custo podem aprimorar a segurança dessas redes. 
  
Palavras-chave - Wi-Fi, IEEE 802.11, penetration test, análise de vulnerabilidades, 
segurança da informação.
ABSTRACT
The demand for mobility and availability of access to information for devices like 
smatphones, tablets and notebooks massified the use of Wi-Fi (IEEE 802.11) in 
various amabientes as in Higher Education Institutions - IES. With the Wi-Fi 
networks, there were new risks to users and to the institutions that provide this type 
of network. This research aimed to analyze through a Penetration Test (pentesting) 
vulnerabilities and threats present in Wi-Fi networks of higher education institutions 
(HEI) of Belo Horizonte and nearby cities in Minas Gerais. Initially, a bibliographic 
research was conducted to study the evolution of network 802.11, its security 
mechanisms and key vulnerabilities of this architecture. Data collection was 
performed using an experimental test - pentesting in loco - in WLAN networks of the 
12 higher education institutions participating. The results showed that the 
infrastructure of HEIs Wi-Fi networks are very diversified and a significant percentage 
of these WLAN is vulnerable and can be threatened by malicious users, endangering 
the academic environment and its users. The results revealed that specific and 
inexpensive changes can improve the security of these networks.
 
Keywords - Wi-Fi, IEEE 802.11, Penetration Test, Vulnerability Analysis, Information 
Security.
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1 INTRODUÇÃO
Com a evolução tecnológica e a convergência das redes de nova geração, as 
redes sem fio tornaram-se onipresentes nos ambientes corporativos. Cada vez mais, 
um número maior de pessoas e de dispositivos computacionais (smartphone, 
Tablets, notebooks, relógios, óculos, etc) adotam as redes sem fio (Wireless) Wi-Fi 
(IEEE 802.11). 
Os novos conceitos de computação pervasiva e internet das coisas têm como 
pilares os ambientes de rede sem fio, favorecendo, assim, a mobilidade e a 
facilidade ao acesso a redes locais e a Internet. De acordo com os dados fornecidos 
pela iPass1 em seu mapa de crescimento mundial de rede Wi-Fi, existem atualmente 
137 milhões de redes Wi-Fi no mundo. Segundo os dados de dezembro de 2014, o 
Brasil ocupa o oitavo lugar no ranking mundial, com um milhão e seiscentas mil 
redes Wi-Fi disponíveis. 
As redes Wi-Fi trouxeram uma grande praticidade para vida das pessoas, 
proporcionando grande liberdade no acesso, baixo custo de implementação, 
facilidade de instalação e configuração (RAMACHANDRAN, 2011; RUFINO, 2014). 
Entretanto, novos riscos surgiram com a adoção crescente e maciça dessa nova 
tecnologia. A frequência de tentativas de violação e ataques a essas redes tem se 
intensificado nos últimos anos (RAMACHANDRAN, 2011). Administradores sem 
muito conhecimento ou com desejo impulsivo de aderência rápida a essas novas 
demandas deixam de lado as práticas de gestão e segurança das redes Wi-Fi 
(RAMACHANDRAN, 2011; RUFINO, 2014).
Vasconcellos (2013) afirma que um problema importante na segurança das 
redes Wi-Fi está fortemente ligado ao desconhecimento e despreparo dos 
administradores e usuários na implementação e uso dos recursos de segurança 
disponíveis. Alega que 70% do sucesso dos ataques às redes Wi-Fi está 
amplamente relacionado a problemas de configuração de Acess Points (APs) e 
também dos softwares de dispositivos clientes.
1 Disponível em: < http://www.ipass.com/wifi-growth-map/index.html >. Acessado em: 26 jun. 2016
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Pesquisa divulgada pela InternetCensus (2012)2 mostrou que a ativação de 
dispositivos Wi-Fi em redes com as configurações-padrão de fábrica como, por 
exemplo, usuários e senhas já pré-configurandas pelos fornecedores, é muito 
comum. Um número significativo de usuários e administradores não fazem as 
alterações e configurações necessárias. Segundo essa pesquisa, cerca de 1,2 
milhões de dispositivos foram analisados e, desses, 420 mil dispositivos estão 
sujeitos à exploração e invasão devido ao uso de configurações-padrão 
disponibilizadas pelos fabricantes em manuais em sites. 
CPPGROUP (2010) investigou, por meio de teste de penetração, 40 mil redes 
Wi-Fi públicas, empresariais, Hotspots, SOHO (Small Home/Home Office) e 
residenciais em todo o Reino Unido. O estudo afirma que quase a metade dessas 
redes pode ser invadida em poucos segundos. A maioria dos usuários acredita estar 
seguro usando redes Wi-Fi. Acredita-se também que pessoas não autorizadas não 
acessam ou não têm interesse em suas redes WLAN (Wireless Local Area Network - 
Rede de área local sem-fio). O uso de redes sem fio públicas sem o devido 
conhecimento da procedência é uma prática comum para 20% dos usuários 
pesquisados. Uma constatação relevante encontrada é que as WLAN, apesar de 
vulneráveis, são utilizadas para serviços sensíveis e com tráfego de dados sigilosos 
como e-mails, serviços bancários e compras on-line. 
 As instituições de ensino, visando atender às necessidades de seus alunos, 
professores e colaboradores, têm disponibilizado redes Wi-Fi para a comunidade 
acadêmica. Essas redes têm um uso bem diversificado. Nelas são acessados 
sistemas WEB acadêmicos da própria instituição, aplicativos de acesso informações 
institucionais (notas, presenças, e-mails), redes sociais, aplicativos de comunicação 
e Internet de forma geral. 
Diante desse contexto, coloca-se o problema norteador da pesquisa.
2 Disponível em: < http://internetcensus2012.bitbucket.org/paper.html>. Acessado em: 27 jun.  2016
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1.1 Problema
No âmbito da segurança da informação, quais são as principais 
vulnerabilidades e ameaças presentes em redes Wi-Fi de grandes instituições de 
ensino superior de Belo Horizonte (Minas Gerais) e de cidades próximas da capital?
1.2 Objetivo geral
Analisar a presença de vulnerabilidades e de ameaças que coloca em risco a 
segurança da informação em redes IEEE 802.11 (Wi-Fi) de grandes Instituições de 
Ensino Superior de Belo Horizonte (Minas Gerais) e de cidades próximas da capital.
1.3 Objetivos específicos
Como específicos, elencam os seguintes objetivos:
1- Discutir as vulnerabilidades e ameaças para a segurança da informação que 
estão presentes na arquitetura Wi-Fi, bem como seus principais mecanismos de 
segurança a partir da literatura acadêmica e das normas técnicas que estão voltadas 
para essa temática; 
2- Levantar as vulnerabilidades e ameaças que estão presentes em redes Wi-Fi das 
Instituições de Ensino Superior participantes da pesquisa por meio de teste 
experimental de penetração (Pentesting) em ambientes acadêmicos;
3- Analisar os resultados do teste experimental e confrontá-los com a literatura 
acadêmica e com as normas técnicas pesquisadas.
1.4 Justificativa
O crescimento e a expansão da área de cobertura das redes Wi-Fi se 
mostram cada vez mais necessários para o atendimento à demanda por mobilidade 
de acesso e integração de dispositivos móveis e serviços. Para Wireless Broadband 
Alliance WBA, umas das grandes preocupações para um processo de massificação 
eficiente dos ambientes Wi-Fi é garantir a segurança no trafego dos dados, 
privacidade dos utilizadores e disponibilidade da infraestrutura. 
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Nas redes Wi-Fi de Instituições de Ensino Superior, a demanda pelo tráfego 
de dados e disponibilidade desses serviços é muito significativa. Essas redes 
transportam informações sensíveis à comunidade acadêmica e as de seus sistemas 
e, também, os dados privados e sigilosos de seus utilizadores, sendo de vital 
importância resguardar e manter esses ativos seguros. Para se alcançar essas 
garantias, é necessário aprofundar os conhecimentos das principais vulnerabilidades 
e ameaças presentes nesse tipo de ambiente de rede, bem como buscar alternativas 
de controles de segurança que possam mitigar os riscos que essas redes Wi-Fi 
trouxeram aos ambientes acadêmicos e a seus usuários. 
1.5 Estudos relacionados
Há uma literatura acadêmica e técnica muito rica e diversificada sobre o 
padrão IEEE 802.11. Vários autores discutem temas diversos como: melhorias na 
propagação de sinal, ganho de velocidade, aumento na largura de banda, integração 
entre redes e segurança. 
Um número significativo de autores estudados nesta pesquisa e referenciados 
a seguir, apresentaram em seus trabalhos os problemas, as falhas, as deficiências, 
a vulnerabilidade e os métodos de ataque a redes que empregam o protocolo IEEE 
802.11. 
Shiyang (2010), Ali e Owens (2010), Lashkari et al., (2009), Linhares e 
Gonçalves (2007) tiveram como foco de suas pesquisas a evolução dos protocolos 
de segurança (WEP, WPA e WPA2) do padrão 802.11 e a demonstração das 
deficiências existentes em cada um desses padrões. 
Shiyang (2010) analisou os mecanismos de segurança Wi-Fi e suas melhorias 
ao longo da evolução dessa arquitetura. Ele comparou os protocolos WEP, WPA e 
WPA2 (802.11i) Personal e Enterprise em relação a diversos aspectos como: 
algoritmos de confidencialidade, tamanho de chaves, ciclo de troca de chaves, 
gerenciamento das chaves, algoritmos de integridade de dados, mecanismos de 
autenticação e nível de segurança. O autor afirma em suas conclusões que, nesse 
processo evolutivo, o padrão 802.11i apresenta algoritmos de gerenciamento de 
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chaves muito consistentes e que podem garantir segurança na comunicação e 
confidencialidade dos dados transmitidos.
Na pesquisa de Ali e Owens (2010), foi feita uma análise direcionada aos 
mecanismos de controle de acesso e de autenticação dos protocolos WEP, WPA e 
WPA2 discutidos nos tópicos 2.5.2 e 2.5.4. Eles destacaram um ponto fraco na 
autenticação do modo corporativo 802.11x/EAP, cujo mecanismo de controle de 
acesso não fornece autenticação mútua entre o Suplicante (STA) e o AP (Access 
Point). A ausência dessa autenticação entre o Suplicante e o AP pode ser explorada 
por um ataque Man-in-the-Middle (MITM) em que o atacante pode forjar uma 
autenticação falsa entre os dois. 
Lashkari et al. (2009), por sua vez, realizaram uma comparação evolutiva 
semelhante à de Shiyang (2010), mas o trabalho dos primeiros autores se 
diferenciou pelo nível de detalhamento de cada um dos mecanismos de segurança, 
seus problemas e suas melhorias apresentados pelos protocolos (WEP, WPA e 
WPA2). 
Nesse quesito, Linhares e Gonçalves (2006) tiveram uma proximidade com a 
presente pesquisa, pois analisaram as vulnerabilidades de cada protocolo em 
relação à perda da confidencialidade, integridade e disponibilidade. Entretanto, nas 
análises desses autores, foi adotada uma abordagem integralmente teórica, sem a 
implementação de experimentos práticos em campo. 
Já Ramachandran e Buchanan (2015), Kaur e Kaur, (2013) (2014), Beck 
(2010), Tews e Beck (2009), Tews (2007), dissertaram sobre os métodos e os tipos 
de ataques mais conhecidos e aplicados aos ambientes WLAN. Esses métodos de 
ataques exploram uma gama diversificada de vulnerabilidades existentes nos 
ambientes das WLAN. 
No trabalho de Ramachandran e Buchanan (2015), foi feito um agrupamento 
dos tipos de ataque pelas características em comum com as falhas passíveis de 
exploração. Também demostraram de forma experimental, com o uso de 
ferramentas como a suíte Aircrack-ng, o processo para exploração desses ataques. 
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As separações por grupo tiveram como finalidade apresentar diversos ataques do 
mesmo objetivo. Os agrupamentos de ataques propostos pelos autores são: ataques 
para burlar os mecanismos de autenticação WLAN (Bypassing WLAN 
Authentication), ataques às falhas na criptografia WLAN (WLAN Encryption Flaws), 
ataques contra a infraestrutura (Attacks on the WLAN Infrastructure), ataques contra 
os clientes da rede (Attacking the Client), ataques aos mecanismos corporativos de 
segurança (Attacking WPA-Enterprise and RADIUS) e ataques ao mecanismo WPS 
– Wireless Protect Setup (WPS and Probes). Os autores também propuseram uma 
metodologia para teste de penetração em redes WLAN que serviu como referência 
para a criação das etapas de Pentest do presente trabalho. 
Kaur e Kaur (2013, 2014) apresentaram um paralelo importante entre os 
ataques e as possíveis contramedidas para segurança. Semelhante ao trabalho de 
Ramachandran e Buchanan (2015), eles agruparam os tipos de ataques pela 
natureza das ações como: ataques de negação de serviço (Denial of service 
attacks), ataques de dicionário (Guessing passwords), escaneamento de redes 
(Network Scans), ataque de pacotes forjados (Injection Attacks), ataques de 
falsificação de endereços IP (IP address spoofing), ataques de captura de trafego de 
rede (Eavesdropping), sequestro da sessão de cominicação (Hijacking), ataques de 
quebra de autenticação e criptografia (Authentication and encryption cracking), 
ataque de falsificação de endereço MAC (MAC spoofing), ataques de engenharia 
social (Phishing attacks)
Na pesquisa de Sanatinia, Narain e Noubir (2013),buscou-se demonstrar as 
facilidades de exploração de AP`s e da utilização dessas redes Wi-Fi comprometidas 
como meio de proliferação de código malicioso (malware) para os demais 
dispositivos dos usuários. Os pesquisadores analisaram a segurança dos APs 
encontrados em quatro bairros de Boston, nos Estados Unidos. O foco dessa analise 
eram os APs configurados com protocolo WEP e WPS que também foram 
analisados na presente pesquisa. 
 
Beck (2010), Tews e Beck (2009), Tews (2007) desenvolveram uma 
abordagem direcionada aos ataques exclusivos contra o protocolo WEP e WPA. 
Esses autores apresentam mecanismos mais avançados e eficientes de exploração 
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do WEP e do WPA com TKIP (Temporal Key Integrity Protocol). São eles: os 
ataques como FMS (FMS attacks) que exploram a captura dos Vetores de 
Inicialização (IV) e a ausência de criptografia dos IV`s, os ataques KoreK e PTW 
(KoreK attacks e PTW attacks) que aceleram a criptoanálise e apresentam 
mecanismos de quebra do WEP mais rapidamente, o ataque Chop-Chop (Chop-
Chop attack) que explora as falhas do algoritmo TKIP no WPA. 
Para a formulação do experimento de pesquisa e do roteiro para os testes 
práticos de campo, as referências dos autores Ramachandran e Buchanan (2015) e 
Waliullah, Moniruzzaman, Rahman (2015) foram de suma importância. A ferramenta 
Aircrack-ng, usada na presente pesquisa, disponibiliza em suas opções de avaliação 
todos os mecanismos para ataques abordados por esses autores.  
  Com os objetivos semelhantes aos desta dissertação, os experimentos dos 
trabalhos de Waliullah, Moniruzzaman, Rahman (2015), Kumkar et al. (2012), Liu et 
al. (2010) tiveram como proposta atestar de maneira prática e aplicada as 
vulnerabilidades e fragilidades presentes em redes Wi-Fi. 
Um ponto da presente pesquisa que a difere das pesquisas citadas é que, no 
experimento de Waliullah, Moniruzzaman, Rahman (2015) e Troya, Astudillo, 
Romero (2014), os autores criaram ensaios controlados em laboratório. Para cada 
vulnerabilidade a ser testada, foi criado um ambiente simulado com a respectiva 
falha. Os testes realizados por Troya, Astudillo e Romero (2014) foram direcionados 
exclusivamente ao WPA2 (802.11i). Percebe-se que os processos e as etapas de 
exploração da pesquisa supracitada, apesar de bem específicos e claros em relação 
aos testes realizados em laboratório, não representam as condições de um ambiente 
real em produção como proposto na presente dissertação. 
Os testes tratados por Kumkar et al. (2012) também aconteceram em um 
ambiente de laboratório (controlado) e foram direcionados à quebra (descoberta) de 
chaves de autenticação para os protocolos WEP e WPA2, explorando somente 
esses tipos de falhas nas redes Wi-Fi analisadas. O experimento realizado na 
presente pesquisa apresentou uma abrangência maior de testes, pois, além das 
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descobertas e quebras das chaves WEP, WPA e WPA2, também avaliou os critérios 
como disponibilidade, integridade e controle de acesso em redes reais em produção. 
Os autores do Cpp Group (2010) realizaram um experimento em campo e 
analisaram redes Wi-Fi em produção de diversos segmentos (comercial e 
residencial) totalizando 38.209 redes. 
Assim como a presente pesquisa, o experimento do Cpp Group (2010) 
também analisou redes Wi-Fi em produção. No entanto, o experimento do Cpp 
Group pode ser considerado mais superficial, pois objetivou descobrir apenas o 
nome das redes (SSID), modelo do AP e o tipo de mecanismo de segurança 
aplicado (WEP, WPA e WPA2). Nesse caso, o Pentest torna-se um teste mais 
passivo em suas análises de segurança. Nenhum dos testes realizados pelo Cpp 
Group buscou explorar falhas ou demonstrar formas de exploração de 
vulnerabilidades, a exemplo do que foi realizado na presente pesquisa. 
Muitas metodologias de teste de penetração também são apresentadas e 
discutidas nos trabalhos pesquisados. Kang et al. (2015) e Bacudio et al. (2011) 
fazem uma análise comparativa entre várias metodologias de Pentest como: 
OSSTMM (Open Source Security Testing Methodology Manual) e ISSAF 
(Information Systems Security Assessment Framework). Esses autores destacam a 
importância da aplicação de Pentest para o amadurecimento da segurança das 
redes sem fio. 
A presente pesquisa baseou-se na metodologia de teste de penetração da 
OSSTMM-3 (abordada no capítulo 9 da dissertação) e buscou avaliar os itens 
confidencialidade, integridade, disponibilidade, autenticação e controle de acesso 
das redes WLAN. Além disso, a pesquisa adotou as etapas do Pentest propostas na 
metodologia de Ramachardran e Buchanan (2015), divididas em Planning, 
Discovery, Attack e Report. Tais metodologias têm como ponto em comum a 
especificidade na análise de ambientes de redes sem fio. 
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2 REFERENCIAL TEÓRICO
O referencial teórico deste trabalho foi estruturado em cinco capítulos em que 
são abordados os conteúdos pertinentes e necessários para fundamentação desta 
pesquisa. 
O primeiro capítulo engloba as seções 2.1 e 2.2 e apresenta as temáticas da 
segurança da informação e seus fundamentos principais, além das normas de 
melhores práticas. 
Em sequência, o segundo capítulo é formada pelas seções 2.3 e 2.4. Essa 
capítulo traz os padrões do protocolo IEEE 802.11, suas características e topologias 
de funcionamento. 
No terceiro capítulo, na seção 2.5, são discutidos os mecanismos de 
segurança nativos do padrão 802.11 e suas garantias para a confidencialidade, 
integridade e disponibilidade. 
O quarto capítulo, formado pelas seções 2.6 e 2.7, são de suma importância 
para os objetivos deste trabalho. Nela são detalhados os pontos fracos e as 
vulnerabilidades dos mecanismos de segurança Wi-Fi e também os tipos de ataques 
aplicados as WLAN`s. 
O quinto capítulo, seção 2.8, discute os conceitos, tipos e etapas de um Teste 
de Penetração (Penetration Test). Essa discussão fundamentou as escolhas da 
metodologia e estrutura do experimento da pesquisa em um cenário de análise de 
vulnerabilidades. 
Os cinco capítulos formados pelas oito seções buscam sustentar 
teoricamente esta pesquisa discutindo a estrutura das redes-padrão IEEE 802.11, 
suas principais fraquezas e vulnerabilidades e como são testadas suas condições de 
segurança.
2.1 Segurança da Informação 
A informação deve ser tratada como um ativo das empresas e, por ter esse 
nível de classificação, tem grande valor para as instituições. Seu gerenciamento é 
vital e muito importante para o sucesso e manutenção de qualquer organização 
(ABNT NBR ISO/IEC-27002, 2013); (GIL, 2008). 
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Segundo a ABNT (2013), a segurança da informação está voltada para a 
proteção da informação contra vários tipos de ameaças, visando garantir a 
continuidade do negócio, minimizar riscos e maximizar os investimentos e as 
oportunidades de negócio.
Para, ABNT NBR ISO/IEC-27002, (2013), Scarfone et al., (2008) e Sêmola 
(2003), faz-se necessário garantir a estrutura fundamental da segurança da 
informação que estão baseadas em três pilares, sendo esses:
 confidencialidade – controles que busquem limitar o acesso à informação para 
quem se destine;
 integridade – controles que busquem garantir a completeza das informações e 
dados, mantendo suas condições quando disponibilizados;
 disponibilidade – controles que garantam o acesso à informação a qualquer 
momento que for solicitada. 
As identificação dos ativos físicos, tecnológicos e processos que estão atrelados 
ou manipulam as informações e suas classificações quanto aos possíveis riscos é 
um processo fundamental, haja vista a importância desses ativos para as 
instituições. A gestão do risco de cada ativo é um norteador para as ações da 
segurança da informação (ABNT, 2008).
A segurança da informação no nível corporativo sofreu duas grandes mudanças 
nas últimas décadas. A primeira trouxe a necessidade de implementação de 
controles ao ambiente físico e dos processos institucionais. Nesse contexto inicial, 
os profissionais da segurança da informação se preocupavam exclusivamente com 
os arquivos em papel, entrada em locais restritos, arquivos e informações 
armazenadas nos computadores independentes, ou seja, esse pode ser considerado 
o período da segurança do computador. Já, na segunda grande mudança, o 
surgimento das redes distribuídas e do uso das telecomunicações para comunicação 
e transmissão de dados entre usuários e computadores trouxe uma necessidade de 
proteção mais abrangente. Assim nasce a segurança de rede (STALLINGS, 2008).
Atualmente, quase em sua totalidade, as instituições públicas e privadas têm 
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seus ambientes de trabalho e sistemas de computadores conectados às redes, para 
diferentes propósitos e necessidades. Essas redes podem ser internas (redes 
locais), redes remotas de uma instituição ou redes de instituições parceiras remotas. 
Além disso, também podem prover acesso a redes públicas e à Internet.
A ABNT NBR ISO/IEC-27002 (2013) tem manifestado preocupação com o 
sistema de controle da segurança da informação e seus pilares no intuito de garantir 
a confidencialidade, integridade e disponibilidade dos ativos da informação. Nesse 
sentido, a presente pesquisa busca avaliar esses aspectos nos ambientes de rede 
Wi-Fi de maior porte das instituições de ensino superior de Belo Horizonte e de 
cidades do interior de Minas Gerais próximas da capital. 
2.2 Norma ISO/IEC 27002
A norma ISO/IEC 27002 é um código de práticas que traz em sua estrutura 
um conjunto de controles de segurança bem abrangente que auxiliam na 
implementação e aplicação de um sistema de gestão de segurança da informação. 
Essa norma consolida as práticas de segurança da informação discutidas e 
sugeridas por comitês internacionais mantidos pela ISO (International Organization 
for Standardization) e IEC (International Electrotechnical Commission).
Em sua última versão ISO/IEC 27002:2013, a norma traz uma proposta de 14 
seções de controles de segurança da informação, 35 objetivos de controles e 114 
controles. A abordagem dessa norma vai da visão macro, em que estão as sessões 
de controle propostas, até a visão micro, em que estão os controles específicos a 
serem implementados. Um exemplo de controle da ISO de uma visão macro para a 
visão micro está representado na figura 1.
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Figura 1: Estrutura de controle da ISO/IEC: 27002:2013
Fonte - Elaborada pelo autor da dissertação.
A ISO/IEC 27002:2013 tem um caráter generalista e não aborda diretamente 
as características e necessidades especificas para as redes Wi-Fi. Para atender a 
esses propósitos específicos, uma nova norma para família ISO/IEC 27000 foi 
projetada para um maior direcionamento às demandas na comunicação de redes 
sem fio: a ISO/IEC 27033-6. 
As normativas para controles de segurança e, principalmente, as normas 
referentes a redes Wi-Fi estão constantemente em processo evolutivo. Por esse 
motivo, as avaliações aplicadas por meio de testes de penetração, conforme 
discutido no capítulo 2.8, se mostram necessárias e pertinentes em um processo 
contínuo e amadurecido das práticas de segurança.  
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2.3 Redes WLAN (Wireless Local Area Network)
Em meados dos anos 80, a Federal Communications Commission (FCC), 
órgão regulador norte-americano para telecomunicações e radiodifusão, 
desvencilhou parte dos espectros de frequência para desenvolvimento livre, sem a 
necessidade de licenciamento e de pagamento para utilização de determinadas 
faixas de frequência. As faixas de frequência dedicadas para Industrial Scientific and 
Medical (ISM) são bandas reservadas internacionalmente para o desenvolvimento 
Industrial, científico e médico. Para isso, foram criadas normas de limitação de 
potência de transmissão e técnicas de modulação dentro dessas faixas. 
Este padrão foi internacionalmente difundido e adotado em diversos países e, 
também, no Brasil, com algumas ressalvas. No Brasil, a legislação para esse tipo de 
sistema foi inicialmente definida pela ANATEL, por meio da Norma 02/93, 
posteriormente pela Norma 012/96 (resolução 209 de jan/2000), e atualmente, pela 
resolução 506 de jul/2008 – Regulamento sobre Equipamentos de 
Radiocomunicação de Radiação Restrita. As faixas destinadas a WLAN no Brasil 
podem ser definidas na figura 2.
Figura 2 - Faixas de rádio frequência destinada para WLAN no Brasil
Fonte - http://www.teleco.com.br/tutoriais/tutorialwlanx/pagina_3.asp. 
Conforme destaca Gast (2005), o padrão IEEE 802.11 tem recebido 
diferentes designações. O padrão é chamado de Ethernet sem fio em referência ao 
padrão de redes cabeadas IEEE 802.3. O nome Wi-Fi é definido pela organização 
Wi-Fi Alliance a partir do programa de certificação de interoperabilidade de produtos 
que utilizam o padrão IEEE 802.11. As redes sem fio 802.11 também são chamadas 
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de redes locais sem fio ou WLAN (Wireless Local Area Network), em referência à 
topologia de redes locais LAN (Local Area Network). 
O IEEE desenvolveu diversos padrões e subpadrões para tecnologia de 
WLAN, entre eles, destacam-se os subpadrões 802.11a, 802.11b, 802.11g, 802.11n 
e 802.11ac. Esses padrões diferem em relação à frequência de operação, taxa de 
transmissão, largura de banda, à modulação utilizada para transmissão dos dados e 
recursos de segurança suportados.
2.3.1 Padrão IEEE 802.11 
O padrão IEEE 802.11 trabalha com as determinações das camadas 1 e 2 do 
modelo de referência OSI (Open Systems Interconnection). Ou seja, essa 
especificação trabalha a Camada Física (1) e Camada Enlace (2). O padrão 802.11 
apresentado na figura 3 teve sua aprovação pelo IEEE, em 1997, como um membro 
da família 802. O 802.11 traz definições para a camada 1 e também para a 
subcamada MAC (controle de acesso ao meio) na camada 2. Para a função de 
controle de link lógico LLC da subcamada 2, o 802.11 adota o padrão 802.2 como 
apresentado na figura 3 (GAST, 2005).
Figura 3: Comparação entre Modelo OSI e padrão 802.11
Fonte GAST, 2005, adaptada pelo autor da dissertação.
Na camada física, o 802.11 define uma série de padrões de transmissão e de 
codificação para comunicações sem fio, sendo eles: FHSS (Frequency Hopping 
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Spread Spectrum), DSSS (Direct Sequence Spread Spectrum) e OFDM (Orthogonal 
Frequency Division Multiplexing). Suas funções são:
 codificação e decodificação de sinais;
 geração/remoção de parâmetros para sincronização;
 recepção e transmissão de bits;
 especificação do meio de transmissão;
Na camada de enlace do modelo OSI, o padrão 802 define duas subcamadas, 
o LLC (Logical Link Control) e o MAC (Media Access Control). Entretanto, o padrão 
802.11 define funções somente para a subcamada MAC, que tem como funções:
 aspectos de transmissão: reunião de dados dentro de um pacote com 
endereços e campos detecção de erro;
 aspectos de recepção: abertura de pacote e execução de reconhecimento de 
endereços e detecção de erros;
 controle de acesso ao meio de transmissão LAN.
Já as funções de provimento de ligação para camadas superiores e execução 
de controle de fluxo e erro de pacotes da camada LLC são herdados do padrão 
802.2 e incorporados ao 802.11. Uma síntese cronológica dos padrões 802.11 
usuais é apresentada no quadro 1.
Quadro 1 - Cronologia dos padrões 802.11
Padrão Ano Frequência 
de 
Operação
GHz
Taxa 
máxima de 
transmissão 
Mbit/s
Largura
De
Banda
MHz
Modulação
802.11 1997 2.4 2 22 DSSS, FHSS
802.11a 1999 5 54 20 OFDM
802.11b 1999 2.4 11 22 DSSS
802.11g 2003 2.4 54 20 OFDM, DSSS
802.11n 2009 2.4 / 5 600 20 -40 OFDM
802.11ac 2013 5- 5.8 6930 20- 40-80-160 OFDM
Fonte - CAÇADOR, 2014, adaptada pelo autor da dissertação. 
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2.3.2 Padrão 802.11b
O IEEE evoluiu as capacidades do padrão 802.11 original e, em 1999, foi 
criada a especificação 802.11b. Este padrão suporta taxa máxima de transmissão de 
até 11 Mbps, utilizando a mesma frequência de rádio regulamentada de 2,4 GHz do 
padrão 802.11 original. É mais vulnerável a interferências de outros dispositivos de 
mesma frequência como telefones sem fio e forno micro-ondas (CAÇADOR, 2014;  
GAST, 2005).
2.3.3 Padrão 802.11a
Em paralelo ao desenvolvimento 802.11b, o IEEE criou uma segunda 
extensão para o padrão 802.11 definido como 802.11a, que suporta velocidade de 
transmissão de até 54 Mbps e sinais em um espectro de frequência regulamentado 
na faixa de 5 GHz. Essa maior frequência em comparação com 802.11b reduz o 
alcance de redes 802.11a e faz com que o sinal tenha maior dificuldade de penetrar 
paredes e outros obstáculos. Como as redes 802.11b e 802.11 utilizam frequências 
diferentes, as duas tecnologias são incompatíveis. As maiores vantagens do padrão 
802.11a em relação ao 802.11b são suas maiores taxas de transmissão 54Mbps e 
menor interferência de outros dispositivos como telefones sem fio e forno micro-
ondas (SCARFONE et al., 2008).
2.3.4 Padrão 802.11g
Com o intuito de buscar o melhor dos padrões 802.11 a e 802.11b, no ano de 
2003, os fabricantes de produtos WLAN apoiaram um novo padrão definido como 
802.11g pela IEEE. O 802.11g combina o melhor dos dois padrões anteriores, ou 
seja, suporte a velocidades de até 54 Mbps e frequência de 2,4 Ghz para maior 
alcance. Devido a sua frequência de operação, esse padrão só é compatível com 
produtos-padrão 802.11b. (CAÇADOR, 2014;  GAST, 2005).
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2.3.5 Padrão 802.11n
Com uma demanda crescente por redes Wi-Fi de melhor desempenho, 
maximizar a taxa de transmissão foi o principal motivador para a criação do padrão 
802.11n. Essas novas determinações melhoram a largura de banda suportada pela 
utilização de múltiplos sinais de entrada e saída e antenas MINO (Multiple-Input 
Multiple-Output). O conjunto de padrões 802.11n foi homologado pela IEEE em 
2009, com especificações que preveem até 600 Mbit/s de taxa de transmissão e que 
também oferecem maior alcance do sinal, mais resistência a interferências e 
retrocompatível com dispositivos 802.11b/g. No entanto, os dispositivos antigos 
SISO (Single-Input Single-Output) não têm benefício para novas melhorias 
(CAÇADOR, 2014).
2.3.6 Padrão 802.11ac
Homologado em janeiro de 2014, o novo padrão para WLAN, o 802.11ac, 
trabalha na faixa de frequência de operação de 5 GHz e pode chegar à taxa de 
transmissão de 6930 Mbit/s com o uso de antenas MU-MIMO (Multi-User MIMO). 
Utilizando tecnologia de banda dupla, com compatibilidade ao padrão 802.11n, 
suportando conexões simultâneas em 2,4 GHz e 5 GHz (CAÇADOR, 2014).
2.4 Arquitetura das Redes WLAN (Wireless Local Area Network)
Definido por IEEE (1997), as formas de os elementos se comunicarem e 
trocarem informações em uma infraestrutura WLAN podem ser várias em diferentes 
arquiteturas. As três principais formas para um enlace são:
 IBSS (Independent Basic Service Set), também referenciada com Ad-Hoc;
 BSS (Basic Service Set);
 ESS (Extended Service Set). 
Na arquitetura IBSS ou Ad-Hoc, os elementos participantes dessa rede se 
comunicam diretamente uns com os outros, não existe a necessidade de um 
elemento concentrador e os equipamentos devem estar na mesma área de 
cobertura de sinal entre eles. Esse tipo de comunicação é restrita a poucos 
equipamentos e normalmente de uso doméstico. A figura 4 representa essa rede.
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Figura 4: Topologia 802.11 IBSS
Fonte -SCARFONE et al., 2008, p. 15    
Para o enlace BSS, existe a necessidade de um equipamento concentrador, 
um ponto de acesso ou AP (Access Point). Também chamada de rede 
infraestruturada, os elementos móveis participantes dessa rede devem se conectar 
ao elemento AP que está em seu raio de alcance. Atuando como um elemento de 
camada 1 (Física) do modelo OSI, o AP é semelhante ao Hub em uma rede 
cabeada. Ele recebe o sinal de um dispositivo e propaga o sinal espaço para todos 
os elementos de sua área de cobertura em busca do receptor. Essa característica já 
demonstra uma vulnerabilidade marcante dos ambientes Wi-Fi, pois cada um dos 
dispositivos participantes daquela rede pode receber a comunicação uns dos outros 
mesmo não sendo o nó receptor da transmissão. 
Na arquitetura BSS, o AP pode atuar como uma ponte (bridge) entre a rede 
LAN e a WLAN. Dessa forma, os equipamentos sem fio (Wi-Fi) e cabeados 
(Ethernet) podem se comunicar, formando uma mesma rede lógica. Um ponto de 
vulnerabilidade pode ser observado nessa ligação das redes cabeadas e das redes 
sem fio. Essa característica pode promover o acesso de um dispositivo sem fio à 
rede cabeada. A figura 5 apresenta uma rede BSS.
Figura 5: Topologia 802.11 BSS
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Fonte - SCARFONE et al., 2008, p 16.   
As redes BSS são limitadas a um único elemento concentrador. Para resolver 
essa limitação, um enlace ESS estende o crescimento de uma WLAN por meio da 
ligação de várias BSS’s, possibilitando maior abrangência e área de cobertura. 
Nesse cenário de múltiplas BSS, o protocolo WDS (Wireless Distribution System) 
compartilha as informações entre os AP`s, dando possibilidade de os dispositivos 
trocarem de BSS sem desconectar-se e possibilitado a criação de várias células 
para atendimento de grandes áreas geográficas como: universidades, fábricas, 
parques, praças, shoppings e até pequenas cidades. Uma representação de ESS 
pode ser exemplificada na figura 6
smart
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Figura 6 - Topologia 802.11 ESS
Fonte - SCARFONE et al., 2008, p. 17     
O conhecimento da topologia de uma WLAN é essencial para a estruturação 
das ações do teste proposto na etapa experimental da presente pesquisa. Scarfone 
et al. (2008) e IEEE (1997) definem os dispositivos que compõem a topologia desse 
tipo de rede, suas funções na rede e limitações relacionadas às topologias 
existentes. Nas análises das redes pesquisadas pelo autor desta atual pesquisa, os 
ataques foram desferidos em diferentes dispositivos (AP ou STA) que compunham 
redes ESS (Extended Service Set). 
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2.5 Mecanismos de autenticação, criptografia e integridade de dados para o 
padrão IEEE 802.11
Conforme já exposto, a disseminação e o crescimento na demanda das redes 
locais sem fio em uma diversidade de segmentos como empresas, escritórios, 
residências, instituições de ensino, shoppings, praça e restaurantes, levaram o 
padrão 802.11-1997 original a passar por vários processos evolutivos, tanto em 
relação à velocidade, largura de banda e, principalmente, quanto em relação aos 
pontos que tangem a segurança da informação (FENG, 2012; WALIULLAH e GAN 
2014).
Os mecanismos precursores da segurança do padrão IEEE 802.11-1997 se 
mostraram ineficientes e deficitários em relação aos processos de comunicação e 
conexão segura dos clientes e equipamentos às WLAN. Esse padrão inicial 
apresentava frágeis garantias aos preceitos básicos da segurança da informação 
(confidencialidade, integridade e disponibilidade) e aos usuários e equipamentos 
membros da rede sem fio (TEWS, 2007; LINHARES e GONÇALVES, 2007; 
BENTON, 2010; COLEMAN et al., 2010).
A partir da data da sua criação (1997) até 2004, os mecanismos de 
segurança fornecidos pelo protocolo de segurança WEP (Wired Equivalent Privacy) 
foram muito analisados e testados. Eles se mostraram com um grande número de 
vulnerabilidades. Stubblefield, Ioannidis, Rubin (2002), Gast (2005), Tews (2007), 
Linhares e Gonçalves (2007) apresentaram problemas graves e significativos na 
segurança do padrão 802.11 em sua versão original de 1997. Dentre os principais 
problemas podem ser destacados o tamanho das chaves criptográficas, mecanismo 
de cifragem e checagem de dados ineficientes, fragilidade no processo de 
autenticação e manipulação dos quadros de controle. 
Mediante essas preocupantes constatações, o protocolo WEP foi então 
substituído pelo protocolo WPA (Wi-Fi Protected Access). O Wi-Fi de Acesso 
Protegido WPA foi desenvolvido e publicado em 2003 pela Wi-Fi Alliance no intuito 
de melhorar a segurança e corrigir as falhas apresentadas no WEP. (SARI e 
KARAY, 2015). Esse novo padrão foi lançado de forma emergencial, sendo 
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considerado uma versão de rascunho (draft) para o padrão oficial da IEEE o IEEE-
802.11i, popularmente conhecido WPA2 (Wi-Fi Protected Access 2). 
No ano de 2004, o padrão oficial IEEE 802.11i / WPA2 foi finalizado. Foi 
mantida a compatibilidade com o WPA e, em 2007, o WPA foi incorporado à norma 
IEEE 802.11-2007. Torna-se a referência máxima para a segurança de WLAN. 
Segundo o IEEE (2007), a nova arquitetura WPA2 consegue implementar 
autenticação, integridade e confidencialidade ao ambiente de rede e à comunicação 
de forma bem consistente.
Com a evolução na proteção das WLAN, os mecanismos de segurança 
desenvolvidos e incorporados ao padrão 802.11 seguiram uma cronologia que pode 
ser observada na figura 7. 
Figura 7 Cronologia evolutiva da segurança no padrão 802.11
Fonte - LINHARES e GONÇALVES, 2007; SARI e KARAY, 2015, adaptada pelo autor da   
dissertação.
A ligação entre os mecanismos de segurança fornecidos pelos protocolos 
(WEP, WPA/WPA2) alinhados aos preceitos fundamentais da segurança da 
informação buscam garantir a confidencialidade, a integridade e as disponibilidades 
dos ativos da informação (pessoas, tecnologia, ambiente físico). O experimento 
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realizado na presente pesquisa, em suas etapas iniciais, buscou detectar o tipo de 
mecanismo adotado pelas redes Wi-Fi pesquisadas para determinar quais pontos da 
segurança seriam testados e avaliados. 
2.5.1 Mecanismos de autenticação padrão IEEE 802.11
Segundo IEEE (1997), os dois mecanismos de autenticação especificados 
pelo 802.11 como Autenticação Pre-RSN (Robust Security Network) são definidos 
como: Sistema Aberto (Open System Authentication) e Chave Compartilhada 
(Shared Key Authentication).
 
Na autenticação Open System, apenas uma autenticação/associação básica 
é necessária entre o ponto de acesso (AP) e os dispositivos clientes (STAs). Para se 
integrar ao canal de comunicação, o processo acontece em três estágios. Esse 
mecanismo é bem simples e não implementa nenhuma autenticação solicitando 
usuário e senha, criptografia ou controle de acesso. Nele, apenas frames de controle 
do cabeçalho 802.11 são trocados entre os dispositivos (LINHARES e 
GONÇALVES, 2006). Para a autenticação Shared Key, o mecanismo de privacidade 
WEP (Wired Equivalent Privacy) obrigatoriamente deve ser implementado. Esse 
protocolo será detalhado no próximo capitulo.
Em topologias WLAN infraestruturadas (BSS) do padrão 802.11, o primeiro 
estágio para o processo autenticação de uma estação cliente (STA) é descobrir a 
existência de uma rede disponível ou presente no seu raio de alcance. A descoberta 
dessa infraestrutura pode acontecer ativa ou passivamente.
No modo passivo, o STA escuta os frames de gerenciamento (Beacon) 
enviados pelo ponto de acesso (AP), que faz o anúncio de sua existência e oferta de 
conexão. Já, no modo ativo, o anúncio acontece de forma inversa em que a estação 
envia aos canais os frames de gestão (Probe Request) como o objetivo de receber 
do AP a resposta por meio de um frame (Probe Response). 
O sucesso no processo de descoberta de uma infraestrutura leva ao segundo 
estágio, o de autenticação da STA no AP. A STA envia um frame gerenciamento 
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para solicitar ao AP sua autenticação (Authentication Request). Recebida essa 
mensagem pelo AP, o mesmo envia sua resposta pelo frame (Authentication 
Response). Somente a autenticação ao AP não garante à estação a troca de dados 
na rede. O processo de autenticação bem-sucedido requer ainda o terceiro estágio 
(associação).
Como nos estágios anteriores, a associação também acontece por meio de 
trocas de frames de gerenciamento. A estação autenticada envia ao ponto de 
acesso frames de associação (Association Request), que responde de forma 
satisfatória ou não à STA seu pedido de associação (Association Response). 
Com o cumprimento dos três estágios (descoberta, autenticação e 
associação), a estação pode então enviar e receber dados para as demais STAs 
que participem da mesma WLAN (BSS ou ESS). Uma representação gráfica dos três 
estágios possíveis de conexão de uma STA pode ser representada na figura 8. Em 
arquiteturas ESS podem ocorrer migrações (roaming) de estações de um AP para 
outro AP. Essa migração tem relação direta com a qualidade e a potência do sinal 
entre a STA e o AP. Como uma STA pode se autenticar a vários APs e somente se 
associar a um AP por vez, um mecanismo de desassociação e reassociação é 
usado para essa movimentação. Frames de gerenciamento (Disassociation Request 
/ Reassociation Request) são enviados pela STA para desassociar o antigo AP e 
para reassociar ao novo AP (CAÇADOR, 2014).
  Figura 8: Estágios de Autenticação/Associação.
Fonte - K’ONDIWA e OCHOLA, 2013, adaptada pelo autor da dissertação. 
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Na etapa experimental da pesquisa realizada, a avaliação do processo de 
autenticação é um aspecto muito importante. O mecanismo de autenticação 
apresentado por Caçador (2014), IEEE (2007) e Linhares e Gonçalves (2007) expõe 
as fragilidades dos frames de gerenciamento que trafegam em texto claro (sem 
criptografia) pela rede Wi-Fi. Esses tipos de frames (Beacon, Probe Request e Probe 
Response) são frágeis, pois podem ser capturados para a descoberta dos nomes 
das redes (SSID – Service Set Id) analisadas.
2.5.2 Protocolo WEP Wired Equivalent Privacy 
Referenciado como mecanismo de privacidade WEP pelo padrão 802.11-
1997, em 1999, o protocolo WEP foi incorporado oficialmente ao 802.11. O protocolo 
Wired Equivalent Privacy tem como objetivo elevar o nível de segurança das 
primeiras redes sem fio. E, como seu próprio nome sugere, busca uma equivalência 
com os sistemas cabeados existentes. Sua função é incorporar processos de 
autenticação, integridade e confidencialidade às WLAN’s (LASHKARI et al., 2009; 
LINHARES e GONÇALVES, 2006). 
O mecanismo de autenticação Padrão Aberto, citado no capitulo 2.5.1, 
permite a autenticação/associação de qualquer dispositivo sem a real necessidade 
de um processo de validação da STA. Esse mecanismo é meramente uma 
formalização de acesso a uma WLAN. O Padrão Aberto não implementa qualquer 
mecanismo de criptografia ou controle de acesso.
O mecanismo WEP fornece autenticação dos tipos (OSA) Open System 
Authentication e (SKA) Shared Key Authentication (chave compartilhada), mas 
somente para o segundo tipo é exigida a obrigatoriedade da utilização do algoritmo 
WEP e de seus mecanismos de autenticação, integridade e confidencialidade. 
No mecanismo de autenticação WEP Shared Key, as chaves de criptográfica 
são únicas e simétricas para a STA e AP. Previamente configurada em ambos os 
dispositivos, o tamanho da chave WEP original pode variar entre 40 a 104 bits. Um 
Vetor de Inicialização (IV) é concatenado a essa chave original levando a uma 
sequência de 64 ou 128 bits de tamanho possível. Essa sequência de bits é utilizada 
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como semente (seed) de entrada para o algoritmo de cifragem de dados do WEP, 
chamado RC4 (Ron Code 4) (KUMKAR et al., 2012).
 O fluxo de autenticação acontece por meio de uma técnica de texto-desafio 
(Challenge-text). No primeiro momento, a STA envia ao AP um pedido de 
autenticação. Após esse pedido, o AP gera um texto-plano, ou seja, sem criptografia 
para ser usado como Challenge-text. Recebido o desafio, a estação, com sua chave 
pré-configurada, aplica a criptografia ao texto e o envia ao ponto de acesso. O 
mesmo, usando sua chave, decifra o texto cifrado e compara se são os mesmos. 
Caso a verificação seja afirmativa, a STA está autenticada. A figura 9 representa 
esse mecanismo (SCARFONE e OREBAUGH, 2008; LINHARES e GONÇALVES, 
2007).
Figura 9 - Processo de autenticação SKA
Fonte - SCARFONE et al., 2008, p. 23    
Para validação da integridade dos frames de dados trafegados pela rede 
entre o transmissor e receptor, o WEP implementa as funções do algoritmo CRC-32. 
Esse algoritmo trabalha da seguinte forma. Ao enviar uma mensagem, o STA ou AP 
anexam às mensagens um ICV (Integrity Check Value) Valor de Checagem de 
Integridade, que é um tipo de checksum CRC (Cyclic Redundancy Check) para 
identificar erros e inconsistências nos pacotes enviados à rede. O ICV é 
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concatenado ao frame de dados antes de ser criptografado pelo RC4. Após a união 
dos dados e do ICV, o frame é então cifrado e se liga ao Vetor de Inicialização (IV) 
para ser transmitido. Ao chegar ao receptor, a mensagem é decifrada e é calculado 
o CRC da mensagem recebida, para ser conferido com o ICV informado no frame. 
Caso alguma distorção seja detectada o pacote é descartado (BULBUL, BATMAZ e 
OZEL, 2008; SCARFONE et al., 2008; LINHARES e GONÇALVES, 2007; IEEE, 
2007). Essa sistemática está ilustrada na figura 10.
Figura 10: Mecanismos de integridade WEP
Fonte- LINHARES e GONÇALVES, 2006, p. 5             
Em relação ao objetivo do WEP de melhorar a segurança das WLAN padrão 
802.11 nos quesitos autenticação, integridade e confidencialidade, nota-se ser 
necessário garantir também o sigilo e a confidência nas mensagens trafegadas. 
Para a confidencialidade na comunicação e no envio dos dados pela rede, o 
algoritmo de criptografia Ron Code 4 (RC4) é adotado pelo protocolo WEP. 
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Como determinado no padrão 802.11, o tamanho da chave WEP pode ser 64 
bits ou 128 bits. Essa chave é utilizada como semente para o algoritmo de cifragem 
RC4. Essa semente é formada por 24 bits do Vetor de Inicialização (IV) mais 40 bits 
ou 104 bits da chave secreta estática compartilhada pelos dispositivos. O corpo do 
frame WEP é formado por três partes representadas na figura 11 que são: IV, área 
de dados (Data ou PDU) e ICV. Apenas o PDU (dados) e o ICV (verificação de 
integridade) são criptografados pelo algoritmo RC4. 
Figura 11- Formato do frame WEP
Fonte - IEEE, 2007, p. 206.
O procedimento de encapsulamento WEP com a cifragem dos dados se inicia 
concatenando o IV (Vetor de inicialização) e a Secret Key (Chave Secreta), 
formando a Seed (Semente). O Seed é entregue ao RC4 que, por meio do PRGA 
(Pseudo-Random Generation Algorithm), gera o fluxo de bits pseudoaleatórios 
chamados keystream e do KSA (Key Scheduling Algorithm), que têm como função 
escalonar os Vetores de Inicialização (IV`s). 
Na finalização desse processo, é feita uma operação de XOR (disjunção 
exclusiva) entre a sequência de bits pseudoaleatório keystream e os bits de dados 
em texto claro e ICV. Como resultado dessa operação, o fluxo de bits de texto claro 
agora está em formato de texto cifrado (pacote cifrado). A figura 12 mostra os fluxos 
desse mecanismo (KUMKAR et al., 2012; BULBUL, BATMAZ e OZEL, 2008; IEEE, 
2007).
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 Figura 12 - Encapsulamento WEP
Fonte IEEE, 2007, p. 208.
2.5.3 Protocolo WPA (Wi-Fi Protected Access)
Como tratado em detalhes no capitulo 2.6.1, um grande número de falhas e 
vulnerabilidades estão presentes no protocolo WEP. Levando a IEEE 802.11 Task 
Group i (TGi) iniciar a criação de uma emenda ao padrão 802.11, essa evolução foi 
definida como 802.11i.
Como o desenvolvimento do 802.11i estava moroso, uma pressão por parte 
das empresas e de meios corporativos levou a Wi-Fi Alliance a antecipar-se ao IEEE 
e lançar, em 2003, o Wi-Fi Protected Access (WPA). Esse mecanismo pode ser 
considerado uma versão rascunho (draft) para o 802.11i  GAST, 2005; WI-FI 
ALLIANCE, 2003).
De acordo com Kumkar et al. (2012), Lashkari et al. (2009), Bulbul, Batmaz e 
Ozel, (2008), Linhares e Gonçalves (2006) e Wi-Fi Alliance (2003), os pontos mais 
relevantes implementados no WPA para a resolução das vulnerabilidades do WEP 
foram:
 aumento no tamanho do Vetor de Inicialização IV de 24 bits para 48 bits, 
possibilitando diminuição significativa no número de repetições de IVs;
 novo campo para checagem de integridade das mensagens chamada 
Message Integrity Checking (MIC); 
 utilização de chaves dinâmicas em substituição ao grave problema da chave 
estática WEP;
 derivação e distribuição automática das chaves.
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O WPA é segmentado em dois modos de operação. O primeiro, chamado de 
WPA Pessoal, é voltado para atender pequenas redes com um perfil doméstico e 
pequenas empresas/escritórios. Já o segundo é definido como WPA Corporativo e 
busca atender o mercado com demanda mais crítica de segurança, como o 
segmento empresarial (WI-FI ALLIANCE, 2003).
Definida pela Wi-Fi Alliance (2003), a Autenticação WPA Modo Pessoal 
trabalha com o mecanismo WPA-PSK (WPA-Pre Shared Key), em que as STAs e 
AP compartilham uma chave PSK sendo essa gerada a partir de uma frase secreta 
(passphrase). Segundo Linhares e Gonçalves (2006), a passphrase é formada por 
um conjunto maior de caracteres que pode ser uma frase (expressão), trazendo uma 
robustez a segurança. Essa passphrase tem um tamanho variável entre oito a 63 
caracteres ASCII, é pré-configurada manualmente pelo usuário/administrador da 
rede e compartilhada entre o ponto de acesso e as estações que participam da 
WLAN. 
No Modo Pessoal (Personal), a autenticação das STAs é feita pelo AP por um 
processo chamado de 4-Way Handshake. Nesse modo Pre Sherad Key, a chave 
mestra da rede PMK (Pairwise Master Key) é a própria chave PSK, que tem 256 bits 
gerados por uma função derivativa. A PMK é utilizada para gerar a derivação das 
demais chaves temporárias (Pairwise Transient Key - PTK) que são trocadas entre o 
ponto de acesso e as estações. As chaves temporárias têm a função de validação 
de integridade e para a criptografia das massagens trafegadas (WANG, 
SRINIVASAN e BHATTACHARJEE, 2011; LINHARES e GONÇALVES, 2006).
De acordo com Souza e Gonçalves (2003), no processo 4-way handshake, 
ilustrado na figura 13, o cliente (S) e o ponto de acesso (A) trocam quatro 
mensagens com o objetivo de derivar a chave temporária PTK, gerando um conjunto 
de chaves único entre cada estação e o ponto de acesso, levando, assim, a uma 
autenticação mútua. 
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Figura 13 - Processo 4-way handshake WPA
Fonte - SOUZA e GONÇALVES, 2003, p. 4.           
No Modo Corporativo (Enterprise), um servidor de autenticação trata todo o 
mecanismo autenticação, controle de acesso e gestão de chaves do modelo, 
retirando essa funcionalidade do AP, como acontece no WPA Pessoal. Para essas 
funções, o padrão IEEE 802.1x foi incorporado ao processo. É um protocolo maduro 
e largamente utilizado em redes cabeadas. Mostrou-se funcional e aplicável aos 
ambientes de WLAN, integrando-se ao modelo de segurança e sendo o responsável 
pelos processos/protocolos de autenticação (CAÇADOR, 2014; IEEE, 2012; 
LEAVITT, 2008; LINHARES e GONÇALVES, 2006).
O IEEE 802.1x determina para o processo de autenticação e controle de 
acesso três componentes na rede sem fio:
 Suplicante (Supplicant): dispositivo (notebooks, smartphones, tablets, tvs) que 
deseja se autenticar na rede e utilizar os recursos disponíveis pelo 
autenticador; 
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 Autenticador (Autheticator): dispositivo (AP) com suporte ao padrão 802.1x 
que controla o uso de recursos da WLAN mediante autenticação do 
Suplicante. Tem como função intermediar o acesso do Suplicante ao Servidor 
de Autenticação;
 Servidor de Autenticação (Authentication Server): dispositivo (Servidor 
RADIUS, Servidor DIAMETER ou próprio AP) que realiza a função de 
autenticar, mediante as credencias de um Suplicante e dando acesso aos 
recursos do Autenticador. 
A interação desses três componentes do modelo WPA Enterprise podem ser 
mais bem entendidas por meio da figura 14.
               Figura 14 - Supplicant, Authenticator e Authentication Server
Fonte - CHEN e WANG, 2005, p. 3                 
A solução Corporativa é referenciada como autenticação 802.1x/EAP. Sendo 
o 802.1x o protocolo de comunicação que faz a ligação entre o Autenticador 
(normalmente o AP) e o Servidor de Autenticação que pode ser um servidor RADIUS 
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ou DIAMETER. Já o protocolo EAP (Extensible Authentication Protocol), tem a 
função de estabelecer um canal de comunicação seguro entre o STA (Suplicante) e 
o Servidor de Autenticação. contudo, essa comunicação é intermediada 
primeiramente pelo AP. Sendo assim, ao sinalizar a necessidade de uma 
autenticação, o STA (Suplicante) faz sua associação convencional com o AP, para 
que, em seguida, possam ser envidas as credencias de autenticação ao Servidor de 
Autenticação (DING, HOLLIDAY e CELIK, 2004; CHEN, WANG, 2005; LINHARES e 
GONÇALVES, 2006).
Os protocolos EAP podem adotar muitos tipos/mecanismos de segurança. Ele 
atua como um intermediador da comunicação entre a STA (Suplicante) e o servidor 
de autenticação para a etapa de entrega das credencias de acesso na autenticação. 
As credenciais passadas na autenticação podem ser representadas por meio de 
vários formatos como: login/password, certificado digital, elementos biométricos 
entre outros (WI-FI ALLIANCE, 2003; LINHARES e GONÇALVES, 2006). Os tipos 
mais comuns EAP são:
 
 EAP-MD5 Challenge Authentication Protocol;
 EAP-TLS (EAP - Transport Layer Security);
 EAP-TTLS (EAP – Tunneled Transport Layer Security);
 EAP-AKA (EAP - Authentication and Key Agreement); 
 EAP-FAST (EAP - Flexible Authentication via Secure Tunneling);
 PEAP (Protected Extensible Authentication Protocol);
 LEAP (Lightweight Extensible Authentication Protocol).
As camadas que integram a estrutura EAP pode ser mais bem representadas 
na figura 15. 
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Figura 15 - Ligação entre 802.11 e EAP
Fonte - CHEN eWANG, 2005, p. 4.
Uma representação do processo de autenticação 802.1x/EAP pode ser 
observada na figura 16. Esse processo não elimina a necessidade do mecanismo de 
autenticação/associação do 802.11 já apresentado anteriormente na subseção 2.5.1 
(CAÇADOR, 2014; LINHARES e GONÇALVES, 2006).
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         Figura 16 - Autenticação 802.1x/EAP
Fonte - CAÇADOR, 2014, p. 132.             
Após a Autenticação 802.1x/EAP, o 4-Way Handshake inicia uma derivação 
randômica PRF (Pseudo Random Function) da chave PMK (Pairwise Master Key) a 
partir de uma Chave Master de Sessão (MSK - Master Session Key) recebida 
durante o processo de autenticação 802.1x/EAP. A PMK é utilizada para derivar um 
conjunto de chaves temporárias usadas para as etapas de checagem de integridade 
das mensagens transmitidas e para a criptografia dos dados trafegados. Ao término 
do 4-Way Handshake, o conjunto de chaves temporárias TEK (Temporal Encryption 
Key) serão as mesmas entre o STA e o AP, viabilizando, assim, a troca segura dos 
dados (LINHARES e GONÇALVES, 2006), (CHEN e WANG, 2005). 
Todo o mecanismo de autenticação do padrão 802.11, juntamente com os 
processos fornecidos pelo 802.1x/EAP, incrementam um quarto estado na Máquina 
de estado IEEE 802.11, conforme ilustrado na figura 17. 
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        Figura 17 - Máquina de estado 802.11 com 802.1x
Fonte - DING, HOLLIDAY e CELIK, 2004, p. 1
Além dos novos processos de autenticação supracitados, o protocolo WPA 
também apresenta muitas evoluções de segurança nos quesitos confidencialidade e 
integridade. Ele alcança esses objetivos por meio do protocolo para integridade de 
chaves temporárias o TKIP (Temporal Key Integrity Protocol), que utiliza o conceito 
de chaves dinâmicas por sessão e por STA, que são substituídas de forma temporal 
(CAÇADOR, 2014; SCARFONE et al., 2008; BULBUL, BATMAZ e OZEL, 2008; WI-
FI ALLIANCE, 2003). 
O TKIP mantém a compatibilidade com equipamentos já fabricados para WEP, 
sendo necessária apenas a atualização de software. Ele atua como um agregador 
de melhorias contra as vulnerabilidades WEP. O mecanismo de cifragem dos dados 
no WPA continua sendo o RC4, já utilizado pelo WEP e explicado no capitulo 2.5.2. 
As melhorias mais relevantes incorporadas pelo protocolo WPA (WI-FI 
ALLIANCE, 2003; GAST, 2005; LINHARES e GONÇALVES, 2006; BENTON, 2010; 
CAÇADOR, 2014) são:
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 a chave de alimentação (seed) para o algoritmo RC4 é forma por um 
algoritmo de mistura de chaves (Key Mixing) que faz a combinação do IV 
(Vetor de inicialização), endereço MAC do transmissor e a chave criptográfica 
de dados (TEK). Ao final, a chave resultado mais o Vetor de Inicialização são 
recebidos pelo RC4 e o fluxo segue como no WEP; 
 o outro ponto relevante é o Vetor de Inicialização que passou de 24 bits no 
WEP para 48 bits no WPA. Esse novo IV é chamado de TSC (TKIP Sequence 
Counter) e é formado pelos quatro bytes do IV WEP (antigo) e os quatro bytes 
do IV WPA estendido (novo) aumentando o tempo de vida da chave temporal; 
 a verificação da integridade para o WPA também implementa nova 
funcionalidade chamada Checagem de Integridade de Mensagem ou MIC 
(Message Integrity Check). Diferente do CRC-32 gerador do ICV no padrão 
WEP, o algoritmo que implementa o MIC é o Michael, uma função de hash 
criptográfica não linear (one-way). Os dados em texto-claro, endereços MAC 
de origem e destino e a chave de integridade são processados pelo Michael, 
resultando no hash MIC. O MIC resultante se junta ao ICV totalizando de 12 
bytes, sendo oito bytes (MIC/Michael) e quatro bytes (ICV/CRC-32) para 
garantir integridade das mensagens no protocolo WPA. O processo de 
encapsulamento do TKIP, em conjunto com seus mecanismos de integridade 
e confidencialidade supracitados, pode ser visualizado na figura 18. 
 Figura 18 - Processo de encapsulamento TKIP
Fonte - CAÇADOR, 2014, p. 128.                     
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2.5.4 Padrão 802.11i (WPA2 - Wi-Fi Protected Access 2)
Em meados de 2004, o padrão IEEE 802.11i (emenda 6), conhecido como 
WPA2, foi homologado e passou a contemplar os requisitos definidos pelo próprio 
IEEE 802.11 referentes à RSN (Robust Security Network). A RSN determina que os 
mecanismos de privacidade de dados e gestão da Autenticação /Associação devem 
trazer um nível elevado de segurança: as WLAN (IEEE, 2007). 
O WPA2 apresenta protocolos/métodos para criptografia e integridade de 
dados/mensagens. O padrão objetiva aprimorar a segurança das redes sem fio. 
De acordo com Linhares e Gonçalves (2006), um requisito importante desse 
novo padrão é a necessidade da evolução do hardware para dar suporte ao 
processamento dos novos mecanismos de segurança. O protocolo WEP não é mais 
suportado/adaptado a esse padrão. Não há mais a possibilidade de atualização 
apenas por software. O hardware (placa de rede) tem que ser compatível e ter maior 
capacidade de processamento para conseguir dar vazão aos novos mecanismos 
suportados pelo 802.11i. 
O 802.11i (WPA2) mantém a compatibilidade com o WPA em diversos 
pontos. A parte da estrutura de autenticação, já desenvolvida no WPA (PSK, 
802.1x/EAP e TKIP), também se mantém presente no 802.11i. O quadro 2 compara 
as principais características entre o WEP, WPA e 802.11i (WPA2) 
(SARMIENTO,GUERRERO e ARGOTE, 2008).
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Quadro 2 - Comparação entre WEP, WPA e 802.11i
WEP WPA 802.11i
Autenticação
Não há
PSK
802.1x/EAP
PSK
802.1x/EAP
Algoritmo de Criptografia RC4 RC4 AES
Tamanho da Chave 40 a 104 bits 128 bits 128 bits
Método de Encriptação WEP TKIP CCMP
Integridade dos Dados CRC32 MIC CCM
Tamanho do IV 24 bits 48 bits 48 bits
Fonte - SARMIENTO, GUERRERO e ARGOTE, 2008, adaptado pelo autor da dissertação.
Segundo Caçador (2014), Lashkari et al. (2009), Bulbul, Batmaz e Ozel 
(2008) e Linhares eGonçalves (2006), grande diferencial inovador do 802.11i está na 
incorporação do protocolo CCMP (Counter-Mode/Cipher Block Chaining Message 
Authentication Protocol) e também a evolução na agilidade dos mecanismos de 
roaming das STAs em topologias ESS.
O CCMP foi o modo de operação escolhido pela IEEE 802.11i para 
implementar os robustos mecanismos de criptografia em bloco (Block Cipher) AES 
(Advanced Encryption Standard). O CCMP provê integridade e autenticação dos 
dados utilizando o CBC-MAC (Cipher Block Chainig Message Autentication Code) e, 
para garantir a criptografia dos dados, se utiliza dos recursos do CTR (Counter-
Mode).
De acordo com Benton (2010), IEEE (2007), He e Mitchell ( 2004) no modo 
WPA2 com CCMP, o AES é implementado utilizando-se chaves e blocos de dados 
de 128 bits. Essa chave de integralidade é passada juntamente com o bloco inicial 
de dados para o cifrador CBC-MAC. O resultado é um bloco de 128 bits. Então, uma 
operação XOR entre o resultado e o próximo bloco de dados é efetuada, gerando 
um resultado de outros 128 bits, que novamente são entregues ao cifrador. Essa 
operação se repete até o último bloco de dados. Ao final desse processo de 
derivação, o campo MIC é formado com os 64 bits mais significativos. A figura 19 
apresenta esse fluxo para o cálculo do MIC. 
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Figura 19 - Cálculo do MIC para integridade WPA2
Fonte - LINHARES e GONÇALVES, 2006, p. 14   
O algoritmo CTR (AES Counter Mode) garante a confidencialidade dos dados 
e também trabalha com o conceito de chaves temporais para cifragem e integridade, 
derivadas de uma PMK similar ao WPA. No CTR do AES 802.11i, as chaves são de 
128 bits e simétricas, ou seja, a mesma chave cifra e decifra. O Vetor de 
Inicialização mantém o tamanho de 48 bits e é referenciado como PN (Packet 
Number). A figura 20 apresenta, de forma integrada, os mecanismos de criptografia 
e checagem de integridade do protocolo WPA2 (SARMIENTO, GUERRERO e 
ARGOTE, 2008).
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Figura 20 - Checagem de integridade e criptografia WPA2
Fonte - SARMIENTO, GUERRERO e ARGOTE, 2008, p. 8                 
2.5.5 Padrão IEEE 802.11w 
Definido pela IEEE (2009), o padrão 802.11w é abordado por vários autores 
como Chen, Jiang e Liu, (2005), Wang e Wang, (2011). As especificações RSN 
(Robust Security Network), atendidas pelo padrão IEEE 802.11i, aprimoram a 
segurança dos equipamentos e usuários das redes sem fio. Procedimentos de 
autenticação, controle de acesso, desempenho, confidencialidade e integridade dos 
dados foram melhorados por esse padrão, resolvendo uma série de problemas e de 
vulnerabilidades existentes em redes Wi-Fi. O grande trabalho e esforços do padrão 
IEEE 802.11i foram direcionados a garantir segurança aos quadros (frames) de 
dados. Os demais frames de gestão (quadros de gerenciamento e quadros de 
controle) continuaram suscetíveis a diversos tipos de manipulação e ataques, 
principalmente os ataques de negação de serviço e injeção de pacotes maliciosos.
Segundo Linhares e Gonçalves (2006), no início de 2005, o IEEE 802.11 Task 
Group i iniciou uma frente de desenvolvimento de uma nova emenda ao 802.11: o 
IEEE 802.11w. Definidas pela IEEE (2009), as novas melhorias têm como finalidade 
aprimorar a segurança dos quadros de gestão do cabeçalho 802.11. O objetivo 
principal desse esforço é minimizar as possibilidades de ataques de manipulação e 
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de injeção de frames de gerenciamento e controle forjados. Os ataques de negação 
de serviço (DoS – Denial of Services) são muito comuns nas redes Wi-Fi e exploram 
essas vulnerabilidades dos quadros de controle (WANG e WANG, 2011). 
Uma constatação importante pode ser observada pelo autor da pesquisa ao 
escrever esse capítulo. Segundo IEEE (2009), a emenda 802.11w foi oficialmente 
lançada em 2009. Entretanto, até o final de 2015, somente quatro equipamentos 
(Access Point) haviam sido homologados pela Wi-Fi Alliance com essa proteção 
para os frames de gestão do cabeçalho 802.11. 
Os exemplos mais comuns de ataques que exploram essas falhas são os 
ataques de negação de seviço (DoS) (K’ONDIWA e OCHOLA, 2013). 
2.6 Vulnerabilidade dos protocolos WEP, WPA e WPA2
 O termo vulnerabilidade para segurança da informação é tratado como um 
ponto fraco, um erro (bug), ou seja, uma deficiência ou falha que pode ser explorada 
em um determinado software/hardware, protocolo, ferramenta, algoritmo, 
equipamento ou processo. O sucesso na exploração dessas vulnerabilidades pode 
acarretar vários problemas aos indivíduos, empresas e instituições. 
Na grande maioria das vezes, uma evolução tecnológica (upgrade) se faz 
necessária devido à necessidade de correção desse ponto fraco. Para os 
mecanismos de segurança Wi-Fi, esse processo evolutivo permanece em constante 
melhoria, porém várias vulnerabilidades ainda são passíveis de serem exploradas.
Na comunicação por radiofrequência, as dimensões físicas da rede são 
difíceis de serem determinadas. Todos os dispositivos dentro da área de cobertura, 
de alguma forma, podem escutar e ter algum nível de acesso às comunicações uns 
dos outros, mesmo não fazendo parte ou não sendo membro dessa rede. 
Por essas características, os recursos criptográficos e os processos de 
autenticação e controle de acesso são de vital importância para as WLAN. Seu uso 
é sempre recomentado, porém nem sempre são imunes a falhas ou a quebras. O 
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conhecimento desses mecanismos de criptografia, autenticação e verificação de 
integridade foi fundamental para a concepção e realização da etapa experimental da 
presente pesquisa. Nas subseções a seguir serão apresentadas as principais 
vulnerabilidades dos mecanismos de segurança 802.11 já discutidos.
2.6.1 Vulnerabilidades do protocolo WEP
Os primeiros ataques desferidos contra os mecanismos criptográficos visaram 
o algoritmo WEP (Wired Equivalent Privacy), que havia sido desenvolvido, em 1999, 
com propósito de atender a demanda por segurança dos primeiros produtos 
comerciais. Em 2001, foram descobertas graves falhas na estrutura desse protocolo, 
que se mostrou vulnerável e inseguro. Vulnerabilidades essas que permitiram um 
número elevado de ataques contra o WEP. 
A literatura acadêmica tem discutido as falhas do protocolo WEP. Stošić e 
Bogdanović (2012) apresentam as fragilidades do algoritmo RC4 e os possíveis 
ataques direcionados ao protocolo WEP. A pesquisa de Kumkar et al. (2012) 
também discute os problemas do protocolo WEP, principalmente na cifragem dos 
dados (RC4), tamanho de chaves insuficientes e demonstra, de forma prática, a 
exploração dessas falhas por meio da ferramenta aircrack que também foi usada na 
presente pesquisa. Já Chaabouni (2006) discute os ataques possíveis ao protocolo 
WEP por meio de explorações de falhas como: vetor de inicialização trafegando em 
texto claro (sem criptografia) e mecanismo RC4 deficitário. Como base nos ataques 
descritos na pesquisa de Fluhrer, Mantin e Shamir (2001), o experimento de 
Stubblefield, Ioannidis, Rubin (2002) aplicou teste em redes WEP e conseguiu 
recuperar chaves secretas de 128 bits em redes em produção explorando as falhas 
no RC4 e dos IV’s transmitidos de forma insegura. Fluhrer, Mantin e Shamir (2001) 
são os precursores dos principais ataques ao protocolo WEP. Conhecido com 
ataques FMS (Fluhrer Mantin Shamir), nome referente às iniciais de seus próprios 
autores, eles apresentam, em suas publicações, diversas formas de exploração de 
falhas nos mecanismos do protocolo WEP por meio da criptoanálise. 
Caçador, (2014), Linhares e Gonçalves (2006, 2007) discutem esses 
problemas que podem ser concentrados nos seguintes pontos: 
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 tamanho, gestão das chaves criptográficas ruins - Inicialmente a chave 
estática do WEP era apenas de 40 bits, sendo possível a quebra por Força 
Bruta (teste de todas as combinações de chaves possíveis). O reuso das 
chaves é outro grave problema da chave WEP. Como o Vetor de Iniciação 
(IV) adota apenas de 24 bits, um número pequeno de vetores será gerado 
(224 vetores diferentes). Isto gera uma repetição de chaves em redes com 
grande tráfego, levando à facilitação de uma possível quebra da criptografia 
do RC4 que usa essa chave como mestra da rede. Por não haver no WEP um 
gerenciamento de chaves dinâmico, as chaves têm que ser trocadas 
manualmente em cada dispositivo implicando um processo de manutenção 
difícil principalmente em redes maiores ou corporativas; 
 Vetor de Inicialização (IV) pequeno e em texto-claro - Sendo os 24 bits 
iniciais da chave WEP, o IV é passado em texto-claro pela rede, facilitando a 
trabalho de ferramentas de decodificação de pacotes de dados e também da 
própria descoberta das chaves estáticas; 
 
 função Hash CRC-32 linear, imprópria para algoritmos criptográficos – O 
algoritmo CRC-32 foi projetado para detecção de erros e detecção de 
alterações nos pacotes, ocasionados por ruídos (erros) no canal de 
comunicação. Sendo uma função linear3, o CRC-32 é inseguro para garantir a 
integridade do pacote, podendo ser manipulado e passado por conteúdo 
legitimo. A decifragem do pacote também é possível mesmo sem a chave, 
apenas manipulando o valor de checagem de integridade (ICV) do cabeçalho;
 cifra de fluxo RC4 deficitário e exploração do RC4 para ataques 
estatísticos - Fragilidades no algoritmo KSA usado pelo RC4. Essas 
fraquezas passaram a ser exploradas por ferramentas hacker bem populares 
e de domínio público como o Aircrack-ng, Kismet. Esses ataques estatísticos 
3 Uma função linear é um caso particular de função afim ou função do 1° grau é 
caracterizada por apresentar uma lei de formação do tipo f(x) = a·x + b, na qual os 
coeficientes a e b são números reais, além de, necessariamente, a ser diferente de zero (a ≠ 
0).
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buscam descobrir a chave WEP de forma rápida a partir da coleta de IVs e da 
criptoanalise dos mesmos. Um pequeno número de bits como a parte do IV, 
já facilita o descobrimento da chave como um todo. O algoritmo KSA permite 
ocorrência de keystream fixos do PRGA gerando chaves fracas, ou seja, de 
fácil dedução;
 injeção de pacote - Como o objetivo de gerar um maior volume de trafego na 
rede, atacantes podem usar ferramentas de injeção de pacotes forjados para 
facilitar a captura de IVs e, posteriormente, conseguir uma quebra mais rápida 
da Chave WEP. Essa injeção de pacotes, na maioria dos casos, serve como 
auxiliar para outros tipos de ataques. Usada isoladamente, essa falha não 
tem muitos impactos para a segurança Wi-Fi. 
 mensagens forjadas para autenticação e falsificação de endereço MAC 
(endereço físico da placa de rede) – No mecanismo de chave 
compartilhada, aplicada como modo de autenticação WEP, o invasor da rede 
pode capturar o pacote em texto-claro (texto desafio) e sua resposta cifrada. 
É possível validar qualquer texto desafio a partir da keystream e, também, 
realizar a autenticação sem ter a chave WEP. Na segurança por filtragem de 
MAC, o atacante pode facilmente burlar esse controle por meio da análise da 
rede (sniffer) e, posterior, falsificação do MAC de sua placa de rede por um 
MAC que trafegue livremente pela WLAN (MAC Spoofing); 
 falta de proteção dos quadros de gerenciamento e negação de serviço – 
A estrutura de segurança WEP não prevê nem implementa mecanismos de 
proteção ou criptografia dos frames de gerenciamento e controle do 
cabeçalho 802.11. Essas vulnerabilidades possibilitam ao atacante forjar 
pacotes com frames do tipo De-Autentication, Disassociation, Beacon, dentre 
outros, e enviá-los por Broadcast (para todos os dispositivos da rede) ou 
diretamente para um STA ou AP. Essas falhas são muito exploradas, levando 
à paralisação da WLAN (negação de serviço) de forma fácil e rápida. 
Conforme se pode notar, um vasto número de vulnerabilidades, limitações e 
problemas existentes no protocolo WEP são citados por muitos autores. Há mais de 
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uma década artigos científicos discutem essas questões sistematicamente. Com o 
decorrer desses anos e de forma bem sólida, os autores expuseram, por meio da 
criptoanálise,4 as diversas fragilidades nos algoritmos criptográficos do WEP. 
2.6.2 Vulnerabilidades do Protocolo WPA
No início de 2003, a Wi-Fi Alliance, juntamente com a IEEE, definiram um 
novo protocolo de segurança: o WPA (Wi-Fi Protected Access). O WPA foi 
desenvolvido em caráter de urgência e utilizoua como base as especificações do 
projeto IEEE 802.11i. (WI-FI ALLIANCE, 2003). 
O WPA trouxe uma boa evolução de segurança para as WLAN em 
comparação ao WEP. Apresentou melhoria dos algoritmos de criptografia, maior 
tamanho das chaves, métodos de autenticação com perfil pessoal (WPA-PSK) e 
coorporativo (802.1x/EAP), uso de chaves dinâmicas em contrapartida às chaves 
estáticas do WEP e um novo código de verificação de mensagem MIC que é uma 
função Hash não linear mais consistente que o CRC-32. Apesar desse avanço, 
problemas no padrão WPA foram encontrados e publicados. 
Para Beck (2010), Caneill e Gilis (2010), Beck e Tews (2008), Linhares e 
Gonçalves (2007), o número de vulnerabilidades exploráveis ainda continua bem 
grande para as redes que adotam o WPA como medida de segurança. Os principais 
pontos de falhas são: 
 ataques de dicionário para Passphrase PSK - Ataques de dicionário partem 
do princípio de que uma chave PSK (Passphrase) é uma palavra ou frase que 
está contida em um dicionário construído previamente. As derivações das 
palavras desse dicionário serão comparadas uma a uma. Um dicionário bem 
desenvolvido e que use palavras do idioma nativo tem grande chance de ter 
sucesso na descoberta da PSK; 
 
4 A criptoanálise representa o esforço de decodificar ou decifrar mensagens sem que se tenha o 
conhecimento prévio da chave secreta que as gerou.
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 captura de informações no processo de autenticação 4-way-handshake – 
O processo de autenticação de quatro vias trafega em texto claro e pode ser 
capturado e utilizado para os processos de ataque de dicionário e quebra do 
PSK;
 possibilidade de negação de serviço ao se detectar dois erros de MIC – 
No mecanismo de detecção de erros do WPA, que emprega o campo MIC, 
quando dois ou mais erros em pacotes são detectados em menos de um 
minuto, a conexão é paralisada pelo AP por 60 segundos e as chaves são 
alteradas. Explorando essa funcionalidade, um atacante pode gerar pacotes 
mal formados e injetá-los na rede, conseguindo, assim, um ataque de 
negação de serviço por meio de múltiplos cancelamentos de conexão; 
 exploração de vulnerabilidades no MIC e TKIP (Temporal Integrity 
Protocol) – Pesquisas demostraram vulnerabilidades no algoritmo Michael 
responsável pela integridade e no TKIP que trata a cifragem dos dados. Um 
atacante pode decifrar pacotes de requisição ou resposta ARP, em seguida, 
forjar pacotes maliciosos e injetar na rede se passando por legítimos. Esse 
ataque se tipifica como um ataque de Homem no Meio (MITM - Man-In-The-
Middle), no qual o hacker se beneficia do roubo de informações na rede; 
 falta de proteção dos quadros de gerenciamento e negação de serviço – 
A estrutura de segurança WPA não prevê nem implementa mecanismos de 
proteção ou criptografia dos frames de gerenciamento e controle do 
cabeçalho 802.11. Os mesmos problemas do WEP nesse quesito se mantêm 
presentes no WPA. 
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2.6.3 Vulnerabilidade do padrão 802.11i/WPA2
Em busca de um padrão mais bem elaborado e consistente de segurança 
RSN (Robust Security Network), o IEEE trabalhou para a criação de um padrão 
avançado e mais seguro para as WLAN. Assim, em 2004, foi finalizado o padrão 
IEEE-802.11i, que serviu como referência ao WPA e foi homologado pela Wi-Fi 
Alliance como WPA2 (Wi-Fi Protected Access 2).
O WPA2 mantém compatibilidade ao WPA, e suas melhorias estão 
relacionadas diretamente aos algoritmos de criptografia e de integridade dos dados. 
Todas as melhorias propostas no padrão 802.11i foram implementadas no algoritmo 
WPA2 (MILLIKEN, 2012).
Segundo Kumar e Gambhir (2014), Ahamad (2010), Linhares e Gonçalves 
(2006), o WPA2 é considerado o padrão de segurança Wi-Fi mais seguro. No 
entanto, esse sistema ainda apresenta algumas vulnerabilidades que podem ser 
exploradas. São elas:
 ataques de dicionário para Passphrase PSK – As possibilidades de 
exploração da Passphrase PSK no WPA2 por meio de ataque de dicionário 
continuam presentes, como no WPA;  
 falsificação de endereços e dados no uso do GTK (Group Temporal Key) 
- Para STAs já autenticadas na rede, é possível explorar uma deficiência na 
especificação de segurança para o WPA2. A norma 802.11-2007 menciona, 
em sua página 196, que o GTK não fornece suporte para chave pairwise 
contra falsificação de endereços e dados forjados. Ou seja, um usuário 
Insider (usuário interno mal intencionado), que tenha sido autenticado e seja 
membro da rede, pode falsificar mensagens multicast protegidas pela chave 
GTK one-way. O ataque chamado de Hole 1965 explora essa falha e permite 
5 Hole 196 é um ataque do tipo man in the middle, no qual um intruso (no caso, um usuário 
autorizado Wi-Fi) pode identificar os dados privados de terceiros, injetar tráfego malicioso na rede e 
comprometer outros dispositivos autorizados que utilizam software de fonte aberta. 
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falsificação de ARP (ARP Spoofing). Assim, um ataque MITM entre as STAs, 
o Insider e o AP pode capturar todo o tráfego das estações (AHAMAD, 2010); 
 falta de proteção dos quadros de gerenciamento e negação de serviço – 
A estrutura de segurança WPA2 também não prevê nenhum mecanismo de 
proteção dos frames de gestão como no WPA. Os mesmos tipos de 
problemas do WEP e WPA estão presentes aqui;
 ataques de negação de serviço (DoS) – Como no WEP e WPA, os ataques 
de DoS por injeção de frames forjados dos tipos De-Autentication, 
Disassociation, Beacon, entre outros, ainda persistem, permanecendo como 
um ponto fraco do WPA2 (LINHARES e GONÇALVES, 2006);
 interferência por radiofrequência (Jamming) – Essa vulnerabilidade está 
associada diretamente à camada 1 (física), onde um ou mais rádios emitem 
sinal de mesma frequência com potência alta. Essa interferência causa uma 
negação de serviço nos APs próximos ao atacante. O jamming é um ataque 
simples e de grande impacto na rede, bem-sucedido, consegue poluir o 
espectro de frequência consumindo toda a banda de rede WLAN. Como os 
mecanismos WEP, WPA e WPA2 atuam na camada 2 (link de dados) os 
mecanismos de segurança são ineficazes a essa vulnerabilidade. 
A etapa experimental realizada na presente pesquisa buscou explorar uma gama 
de testes de penetração para WLAN. Expecificamente ligados ao WPA2/PSK, foram 
incorporados ao experimento ataques de dicionário para adivinhar senhas, ataques 
à chave GTK na tentativa de forjar pacotes ARP e escanear a rede e, também, 
ataques de Homem no Meio (MITM) fizeram parte do escopo dos testes 
experimentais. 
2.7 Ataques e ameaças as redes WLAN
Um significativo e importante número de ataques e de ameaças às redes Wi-
Fi é apresentado pela literatura. Esses elementos maliciosos e mecanismos de 
66
ataque variam bastante e são classificados por propósitos diversos. Caracterizam-se 
pela sua atuação: sobre os mecanismos criptográficos, em falhas de configuração, 
em falhas ou ausência de mecanismos de segurança e em casos de 
descumprimento das melhoras práticas. As seções seguintes apresentam as 
diferentes classificações e os tipos de ataques que exploram as vulnerabilidades das 
redes Wi-Fi.
2.7.1 Classificação/tipos de ataques as redes WLAN
De acordo com IEEE (1997), o padrão 802.11 trabalha nas camadas 1 e 2 do 
modelo OSI, identificadas respectivamente como camadas Física (PHY) e camada 
de Enlace (Data Link), sendo a segunda especificamente na subcamada MAC 
(controle de acesso ao meio). Por essas características especificas, esse protocolo 
tem ameaças e vulnerabilidades particulares.
Pesquisadores seguem linhas de abordagem distintas de classificação e 
tipificação dos ataques. 
A primeira linha de pesquisadores classifica os ataques agrupado-os por sua 
natureza e características fundamentais de exploração das vulnerabilidades como: 
ataques aos mecanismos criptográficos, ataques de negação de serviço, ataques de 
APs falsos, ataques de escuta de rede, ataques de injeção de pacotes, ataques de 
interferência em radiofrequência e ataques de engenharia social. 
A segunda linha busca classificar a exploração dos ataques de forma alinhada 
aos pilares da segurança da informação como: ataques contra confidencialidade, 
ataques contra integridade, ataques contra disponibilidade, ataques contra controle 
de acesso e ataques contra autenticação.  
Já uma terceira linha classifica os ataques em apenas duas categorias, 
levando em consideração as ações do atacante na rede: ataques passivos e 
ataques ativos. 
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Para Milliken (2012), pode-se agrupar essa gama de ataques em três 
macrocategorias: ataques aos mecanismos criptográficos e de autenticação 
(Encryption Bypass attacks), ataques de negação de serviço (Denial of Service 
attacks) e ataques de falsificação de AP`s (AP Masquerading attacks ou Rogue 
Access point attacks - RAP). Yu e Liu (2007) também apresentam dois macrogrupos 
de tipos de ataque as WLAN: os Crypt Attacks e os Dos Attacks.
Já Noor e Haasan (2013) apresentam, como as principais ameaças e ataques, o 
escaneamento e quebra de senha, os ataques de MITM (Man In The Middle) e 
captura de pacotes (Snniffing), pontos de acesso falsos (Rogue Access Point - 
RAP), os ataques de negação de negação de serviço (Denial of Service - DOS) e, 
por fim, a própria engenharia social (Social Enginnering).
Waliullah, Moniruzzaman e Rahman (2015), Waliullah e Gan (2014),  Sobh 
(2013) e Phifer (2011), em pesquisas mais recentes, classificaram as categorias dos 
ataques agrupando-as de acordo com a CIA triad (Pilares da segurança - 
Confidencialidade, Integridade e Disponibilidade) e adicionando também os tópicos 
de Controle de Acesso e a Autenticação:
 Ataques à Confidencialidade (Confidentiality Attacks) - Os ataques dessa 
natureza tentam burlar controles que garantam sigilo à informação apenas e 
somente por pessoas autorizadas. Os atacantes buscam interceptar 
informações privadas enviadas em texto-claro ou criptografadas, 
 Ataques à Integridade (Integrity Attacks) - Os ataques dessa natureza 
tentam burlar controles que garantam a completeza dos dados e a certeza de 
sua não modificação/alteração. Os atacantes buscam modificar, apagar ou 
adicionar pacotes à rede causando erros ou facilitando o processo para 
outros tipos de ataque; 
 Ataques à Disponibilidade (Availablity Attacks) - Os ataques dessa 
natureza tentam burlar controles que garantam o total acesso aos dados ou 
recurso por um sistema ou usuário autorizado. Os atacantes buscam 
degradar ou negar aos usuários autorizados acesso aos recursos oferecidos 
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na WLAN ou forçar ações em que os usuários se desconectem 
voluntariamente; 
 
 Ataques a Controle de Acesso (Access Control Attacks) - Os ataques 
dessa natureza tentam burlar controles, filtros e ferramentas que garantam 
acesso à rede. Os atacantes buscam falsificar endereços de um usuário 
autorizado na WLAN; 
 
 Ataques a Autenticação (Authentication Attacks) - Os ataques dessa 
natureza tentam burlar controles implementados para validação de 
usuário/senha eu credencias. Os atacantes buscam descobrir, roubar ou 
falsificar a identidade ou credenciais de um usuário autorizado da WLAN.
Essa diversidade de classificações e métodos de ataques são possíveis às redes 
802.11. Alguns autores classificam por foco do ataque (Criptografia, Negação de 
Serviço ou AP Falso), outros por manipulação da rede (Passivo ou Ativo). Já o autor 
desta pesquisa segue a linha de classificação de Philfer (2011),  Sobh (2013), 
Waliullah e Gan (2014),  Waliullah, Moniruzzaman e Rahman (2015), que adotam 
uma classificação mais atual e baseada na CIA triad (Confidentiality Integrity and 
Availability). Agrupam-se os ataques em relação às possíveis perdas dessas 
garantias conforme sintetizado no quadro 3. 
Quadro 3 - Categorias e métodos de ataque contra 802.11.
Categoria do 
Ataque
Método do Ataque Descrição do método de Ataque
Eavesdropping Captura e decodificação do tráfego 
para obter informações confidenciais
WEP Key Cracking Captura de frames WEP para 
descoberta da chave
AP Phinsing Criação um AP malicioso para roubo 
de credenciais de acessoAtaques a 
Confidencialidade Man-in-the-Middle Ataques para interceptar as conexões 
dos usuários e ter acesso ao 
conteúdo trafegado
69
Evil Twin AP AP malicioso configurado com 
mesmo SSID para enganar usuários 
da rede
Session Hijacking Tomada de uma sessão autenticada 
e autorizada de um usuário legítimo 
da rede
802.11 Frame Injection Forjar quadro 802.11 e envia na rede 
com o objetivo de ganhar acesso ou 
manipular ações dos componentes da 
rede 
EAP Injection Forjar quadro 802.1X/EAP e envia na 
rede com o objetivo de ganhar 
acesso ou manipular ações dos 
componentes da rede 
Response Poisoning Interceptação e manipulação de 
pacotes forjados para usar contra AP, 
STA`s ou servidor RADIUS
Ataques a 
Integridade
ARP Replay Forçar alteração da tabela ARP do 
AP ou das STA`s da rede
RF Jamming Congestiona a frequência WLAN com 
um sinal de rádio mais forte
Beacon Flood Dificultar para as STAs a descoberta 
do AP legítimo por meio da geração 
excessiva de Frames Beacon
Deauth Flood Envio de pacotes de de-autenticação 
para um STA ou toda rede forçando 
as STA a saírem da rede
DoS Frame Controls Envio de um grande número de 
quadros de controle na rede gerando 
congestionamentos
Ataques a 
Disponibilidade
Fake SSID Envio para rede grande quantidade 
de quadros SSID falsos dificultando o 
acesso das STA`s
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EAP of Death Envio de uma resposta 802.1X EAP 
de identificação incorreta levando a 
paralisação do AP
MAC Spoofing Modificação do Endereço MAC para 
burlar o controle por MAC
Fake Auth Associação à rede sem o estágio de 
autenticação
WarDriving Busca de informações da rede de 
foram geral (SSID, Probe Request, 
Security Method)
Ataques ao 
Controle de 
Acesso
Rogue AP Ativação de um AP malicioso para 
roubo de credencias de acesso de 
usuários legítimos
Shared Key Guessing Descoberta da chave compartilhada 
WEP
802.1X Identity Theft Captura dos pacotes de resposta de 
identidade 802.1X. E ataque de força 
bruta para recuperar as identidades 
dos usuários
PSK Cracking Captura do frame 4 way handshake 
WPA-PSK e ataque de dicionário 
recuperar a chave WPA-PSK
WEP Cracking Criptoanálise e descoberta do 
protocolo WEP
LEAP Cracking Captura de quadros 802.1X/LEAP, e 
ataque de dicionário, a fim de 
recuperar as credenciais do usuário
Password Capture Repetidas tentativas de adivinhar a 
senha utilizando a identidade do 
usuário capturado
Ataques a 
Autenticação
VPN Login Cracking Ataque de Força Bruta sobre o 
protocolo de autenticação VPN como 
o protocolo PPTP (point to point 
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tunnelling protocol) 
Fonte - WALIULLAH, Miniruzzaman e Rahman, 2015; WALIULLAH e GAN 2014;  SOBH, 2013 e 
PHIFER, 2011, adaptado pelo autor da dissertação.
Waliullah e Gan (2014) e Welch e Lathrop (2003) classificam os ataques em dois 
tipos: ataques passivos e ataques ativos. Nos ataques passivos, um atacante tenta 
obter informações da rede apenas observando/coletando o trafego que passa pela 
WLAN. Nesse tipo, o invasor não produz nem modifica dado da rede. Os dois tipos 
mais comuns são:
 Análise de Trafego (Traffic Analysis) ;
 Espionagem (Eavesdropping). 
Já nos ataques ativos, o invasor escuta, gera e modifica informações/dados da 
rede atacada. Uma quantidade maior de ataques se enquadra nessa classificação 
como: 
 Negação de Serviço (Denial of Service);
 Injeção de Pacote (Replay Attack);
 Sequestro de Sessão (Session Highjacking);
 Pontos de Acesso Maliciosos (Rogue Access Point);
 Intermediação de conexão (Main in the Middle);
 Acesso não Autorizado (Unauthorized Access).
2.7.2 Ataques de Negação de Serviço (Denial of Service - DoS)
Como discutido por Malekzadeh, Abdul Ghani e Subramaniam (2011), Khan 
et al. (2010), Liu e Yu (2007), diversos são os problemas, procedimentos e métodos 
aplicados aos ataques de negação de serviço em redes Wi-Fi. 
Sharma e Barwal (2014) dividem ataques de negação em quatro tipos de 
ataque, relacionando-os às camadas da arquitetura TCP/IP. Os quatro tipos são: 
ataques à camada de aplicação, ataques à camada de rede e transporte, ataques à 
camada MAC e ataques à camada física. 
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Em redes 802.11, os ataques DoS têm seu foco de ação as camada física e 
na subcamada MAC do nível de enlace. 
Na subcamada MAC, o endereçamento da placa de rede (MAC Address) é 
uma informação vital para o processo de comunicação e gerenciamento dos 
dispositivos e AP`s que participam de WLAN. Segundo Milliken (2012), há uma 
confiança grande na integridade de endereço MAC de origem. Esses endereços 
MAC são tratados com identificadores únicos, utilizados para distinguir um 
dispositivo do outro. No entanto, não há nenhum mecanismo de validação desses 
endereços. Um invasor pode clonar o endereço de qualquer cliente ou AP 
facilmente. 
Um atacante pode transmitir pacotes usando um endereço MAC de origem 
clonado de um AP. O destinatário desses quadros falsificados não tem nenhum meio 
de identificar se os pacotes têm endereço MAC legítimo ou forjado. A capacidade de 
transmitir quadros de gerenciamento falsificados viabiliza vários ataques de negação 
à subcamada MAC. 
Dois desses ataques à subcamada MAC são os ataques de inundação de 
autenticação/associação (Authentication/Association flood attack) e os ataques de 
inundação desautenticação/desassociação (Deauthentication/Disassociation flood 
attacks) (COMPTON, 2007; LIU e YU, 2007). 
Durante um ataque de inundação de autenticação/associação, um atacante 
usa endereço MAC falso para tentativas de autenticar e associar a um AP de 
destino. O atacante faz repetidos pedidos de autenticação/associação e, 
eventualmente, esgota a capacidade de memória e processamento do AP, deixando 
os clientes com pouca ou nenhuma chance de conexão com a rede Wi-Fi.
Ataques de negação de serviço aplicados à camada física de redes sem fio 
buscam causar obstrução e interferência nas frequências de transmissão. Os 
ataques de interferência (Jamming Attacks) são aplicados e discutidos há muitos 
anos, desde a Segunda Grande Guerra Mundial (SIMON et al., 2001). O 
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congestionamento de uma rede WLAN com sinais de ruído pode degradar o 
rendimento da rede. Uma interferência com outros transmissores de rádio de mesma 
frequência e potência maior pode prejudicar o desempenho de uma rede Wi-Fi 
(KANDE e VANI, 2013; SHARMA e BARWAL, 2014). 
Demonstrou-se nas pesquisas e literaturas que a implementação de 
mecanismos de proteção dos quadros de controle e gerenciamento ainda é um 
problema grave para a segurança do padrão 802.11. Apesar de a emenda 802.11w 
de 2009 implementar essas melhorias no padrão, somente em 2014 a Wi-Fi Alliance 
passou a certificar produtos com as especificações de segurança PMF (Protected 
Management Frames), no qual apenas quatro produtos indicados no site da Wi-Fi 
Alliance obtiveram o certificado até 2015.
Os trabalhos pesquisados neste tópico discutiram a efetividade dos ataques 
de Negação de Serviço as WLAN e seus severos danos à rede. Como um dos 
objetivos da presente pesquisa foi testar as vulnerabilidades das redes Wi-Fi 
acadêmicas, sem paralisá-las ou degradar o seu tráfego, os testes para essas 
vulnerabilidades não foram contemplados pelo experimento de campo realizado.
2.7.3 Ataques de AP falso (AP Masquerading attacks / Rogue Access Point attacks – 
RAP / Evil Town) 
Conforme destaca Milliken (2012), embora os mecanismos criptográficos 
tentem assegurar a conexão de uma STA ao AP, não existe total garantia de que o 
próprio AP é legítimo. Atualmente, um perigo real e crescente vem surgindo em 
redes WLAN, que é a ameaça de AP Masquerading. Este tipo de ataque ocorre 
quando um dispositivo AP falso se apresenta na rede tentando imitar e se passar 
como um AP legítimo existente. O grande objetivo desse ataque é levar os usuários 
a se conectarem sem perceber que esse AP é falso e, na medida em que se 
comuniquem via AP malicioso, tenham seus dados capturados.
Para Thite, Vanjale e Mane (2014), os AP`s maliciosos podem ser divididos 
em dois grandes grupos: os Fake Access Point e Rogue Access Point. O Fake AP é 
criado ou instalado por um atacante mal intencionado que não faz parte do grupo de 
usuários da rede. E o principal objetivo é realizar ataques MITM e DoS para roubo 
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de informações e espionagem. Já os Rogue AP podem ter caráter malicioso ou 
simplesmente serem implementados por um usuário da própria rede, que queira 
conectar uma rede Wi-Fi própria à rede cabeada da empresa/instituição, com o 
objetivo de utilizar os recursos e a infraestrutura já disponível na rede local (LAN). 
Atacar uma STA (cliente da rede) para conseguir informações ou até acesso 
a credenciais para a rede Wi-Fi, em alguns casos, pode ser possível e até mais 
simples que atacar o AP ou servidor de autenticação. Essa facilidade, por meio da 
manipulação ou implementação de AP`s maliciosos, facilita bastante essas ações. O 
teste experimental da pesquisa contemplou esse tipo de avaliação com o foco 
puramente conceitual. Apenas uma STA era avaliada na possibilidade de se 
associar ao AP malicioso. Nenhum dado do usuário ou STA era registrado ou 
armazenado.
Ma, Teymorian e Cheng (2007) propõem uma taxonomia para os tipos de 
ataques explorados pelos Rogue AP`s. Essa taxonomia divide os AP`s falsos em 
quatro classes: Improperly Configured AP, Unauthorized AP, Phishing AP e 
Compromised AP. O quadro 4 apresenta a síntese da taxonomia com as quatro 
classes de Rogue AP e possíveis cenários para ataques. 
Quadro 4 Taxonomia dos Rogue AP’s
Classes de AP 
falsos
Possíveis cenários para ataques
Configuração 
equivocada
Insuficiente conhecimento de segurança; Configuração 
errada; Equipamentos defeituosos ou desatualizados
Não autorizado Conexão a rede local (LAN) sem autorização; AP de 
redes vizinhas
Malicioso Conexão maliciosa para captura de dados
Comprometido Credenciais de acesso divulgadas
Fonte MA et al., 2007,  adaptado pelo autor da dissertação.
Um novo tipo de preocupação é apresentado na pesquisa de Nyathi e Nd lovu 
(2014). Os autores apresentam uma nova forma de ativação para um Rogue AP. 
Esse Rogue AP (RAP) é instalado e configurado de forma maliciosa em um 
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Smartphone que tem o Sistema Operacional (SO) Android. O novo tipo é 
denominado como SRAP (Smartphone Rogue AP). Sua facilidade de implementação 
e a quantidade de dispositivos portadores desse SO potencializam seu caráter 
malicioso.
2.8 Teste de penetração (Pentesting)
Para Bacudio et Al. (2011), os testes de penetração ou pentesting são um 
conjunto de atividades realizadas para identificar e explorar falhas e vulnerabilidades 
de segurança. Ele ajuda a medir o nível de robustez e a segurança que foram 
implementadas. A metodologia do teste de penetração, ilustrada na figura 21, inclui 
três fases: preparação da avaliação, testes e análise de teste. A fase de teste 
envolve as seguintes etapas: coleta de informações, análise de vulnerabilidade e 
exploração de vulnerabilidade.
Figura 21 Fases de um teste de penetração
Fonte - BACUDIO et al. 2011, p.11.
Direcionados exclusivamente a Pentesting em redes padrão 802.11, o 
trabalho de Ramachandran e Buchanan (2015) e Ramachandran (2011) divide os 
testes de penetração em quatro etapas: Planning, Discovery, Attack e Report. As 
etapas (fases) apresentadas pelos autores supracitados serviram de base para a 
definição das fases do experimento da presente pesquisa. 
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Para um processo de levantamento desses riscos e também no intuito de criar 
um guia para melhoria de segurança nessas redes, as técnicas de teste de 
penetração são um processo eficiente e muito utilizado em redes que já estejam em 
produção ou queiram passar por uma avaliação/auditora. O executor do teste de 
penetração ou pentester (Ethical Hacker) pode identificar os problemas de um 
ambiente já em produção. Por meio desse tipo de teste, busca-se evidenciar as 
falhas e vulnerabilidades que poderiam ser exploradas por possíveis invasores 
maliciosos (Hacker) (WEIDMAN, 2014; OSSTMM, 2010).
Em relação à estratégia do teste de penetração, pode-se separá-los em três 
estratégias: Teste Caixa Preta (Black Box), Teste Caixa Branca (White Box) e Teste 
Caixa Cinza (Grey Box). Todas as três estratégias estão relacionadas à quantidade 
de informações previas recebidas pelo pentester (SHRAVAN, NEHA e PAWAN, 
2014). 
No teste Caixa Preta, o avaliador não recebe qualquer tipo de informação 
sobre o ambiente a ser analisado. O intuído é colocar o pentester em condições 
reais, em que um atacante externo, que não tem conhecimento algum de sua rede, 
irá buscar uma forma de invasão.
No teste Caixa Branca, o avaliador recebe uma grande quantidade de 
informações sobre o ambiente a ser analisado. Nessa estratégia, o foco é simular 
um ataque interno, em que o atacante tem conhecimento sobre a rede, sistemas e 
pessoas. Essa metodologia é muito aplicada em testes específicos para uma 
aplicação, sistema Web, banco de dados ou rede.
No teste Caixa Cinza, o avaliador recebe certo nível de informação sobre o 
ambiente, informações que possivelmente são publicas ou fáceis de conseguir. 
Essas informações são passadas ao pesquisador com o objetivo de ganhar tempo 
na avaliação. O pentester não está totalmente no escuro, mas também não tem 
todas as informações necessárias. Muitos pontos precisam ser descobertos durante 
sua avaliação. O teste Caixa Cinza pode ser tratado como um modelo intermediário 
entre o teste Caixa Branca e o teste caixa Preta. Em redes Wi-Fi, a informação do 
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nome da rede (ESSID) ou uma senha WPA/WPA2 pública podem facilitar bastante 
um teste de penetração. 
Segundo Wilhelm (2013), manuais e frameworks consistentes e revisados por 
pares podem auxiliar na aplicação de teste de penetração efetivo e com resultados 
coerentes. Algumas opções, como Information System Security Assessment 
Framework (ISSAF) e Open Source Security Testing Methodology Manual 
(OSSTMM), estão disponíveis e fornecem orientações sobre as etapas necessárias 
para realizar um completo teste de penetração. 
A metodologia de pentest apresentada por Ramachandran e Buchanan 
(2015) e Ramachandran (2011) está direcionada especificamente para ambientes 
Wi-Fi. Por esse motivo, aproxima-se muito da proposta do experimento de campo 
conduzido na presente pesquisa. Trata-se de uma metodologia mais enxuta, que 
avalia as falhas de segurança de uma rede de padrão 802.11. A coleta de dados da 
etapa experimental da pesquisa, apresentada no capítulo 3.1, foi concebida com 
base nessas especificações. 
Para a realização de testes de penetração em redes Wi-Fi, estão disponíveis 
muitas ferramentas de software, Sistemas Operacionais e hardware de grande 
capacidade e potência (ASSUNÇÃO, 2013). Sistemas operacionais como Kali Linux 
e Backbox Linux são completas suítes de ferramentas e softwares para pentest que 
auxiliam muito nos procedimentos e nas etapas de um teste de penetração.
Todos esses recursos possibilitam uma avaliação muito apurada e precisa 
dos riscos e ameaças que podem acometer essas redes, ajudando na tomada de 
decisões para novos controles de segurança mais eficientes e robustos.
As pesquisas de Ramachandran e Buchanan (2015), Weidman (2014) e 
OSSTMM  (2010) trouxeram importantes contribuições para a definição da 
metodologia empregada no teste de campo realizado na presente pesquisa.
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3 METODOLOGIA DE PESQUISA
A natureza desta pesquisa teve um enfoque qualitativo, adotando os métodos 
experimental e bibliográfico, em que o interesse principal é expandir as informações 
sobre uma temática eleita. A abordagem qualitativa tem como ponto de partida uma 
realidade a ser desvendada e dá profundidade aos dados, contextualização do 
ambiente, além dos detalhes dessa realidade, sem abrir mão do rigor metodológico 
(SAMPIERI, COLLADO e LUCIO, 2006).
Nesse tipo de abordagem, o pesquisador procura aprofundar-se na 
compreensão das ações dos indivíduos, grupos ou organizações em seu ambiente 
e/ou contexto, interpretando-os segundo a perspectiva dos participantes da situação 
enfocada, sem se preocupar com representatividade numérica e generalizações 
estatísticas. 
Desta forma, a interpretação, a consideração do pesquisador como principal 
instrumento de investigação e a necessidade do pesquisador de estar em 
contato direto com o cenário de pesquisa, para captar os significados dos 
comportamentos observados, revelam-se como características da pesquisa 
qualitativa (TERENCE e FILHO, 2006, p. 2).
Nos estudos científicos qualitativos, a busca pela quantificação não é o foco 
de atenção. Há interesse em descrever e se aprofundar sobre o tema aplicando 
modelos mais livres. O pesquisador tem, como objetivo maior, descrever o fenômeno 
observado, entendendo sua ocorrência e correlacioná-lo a outros fatores envolvidos 
(CASARINE CASARIN, 2012). 
Com base nos objetivos gerais e buscando maior aproximação conceitual, 
esta pesquisa se apresenta como descritiva. Seu objetivo primordial é descrever as 
características de uma determinada população (GIL, 2002). Os estudos descritivos 
em uma pesquisa qualitativa têm como ação principal coletar informações e 
descrevê-las (SAMPIERI, COLLADO e LUCIO; 2006).
Para Gil (2002), a análise dos fatos de um ponto de vista empírico, para uma 
comparação com a visão teórica, com os fatos reais, requer a definição de um 
modelo conceitual e operacional da pesquisa. Esse modelo recebe o nome de 
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design ou delineamento.
O delineamento tem como base o planejamento da pesquisa em suas 
dimensões mais amplas, com foco nos procedimentos técnicos como: previsão de 
analise, interpretação e coleta dos dados (GIL, 2002). 
Como base nesse delineamento, esta pesquisa se enquadra como pesquisa 
experimental.
Um estudo experimental é uma atividade com o proposito de descobrir algo 
desconhecido ou de testar uma hipótese envolvendo uma investigação de 
coleta de dados e de execução de uma análise para determinar o 
significado dos dados. Isto cobre várias formas de análise e estratégias de 
pesquisa (LOPES, 2010, p. 9).
Nas pesquisas experimentais, o pesquisador exerce o papel de um agente 
ativo, não de um observador passivo. Essencialmente, é definido um objeto de 
estudo determinando as variáveis de capazes de influenciar o cenário e definir as 
formas de controle e de observação causados pela manipulação dessas variáveis 
(GIL, 2002).
3.1 Coleta de dados
Todas as instituições estudadas enquadram-se como Instituição de Ensino 
Superior (IES), sendo elas de natureza administrativa pública ou privada. A 
população do estudo foi composta por Instituições localizadas, em sua grande 
maioria, 75% em Belo Horizonte e algumas, 25%, no interior de Minas Gerais. Como 
o interesse do experimento era avaliar redes Wi-Fi com número de usuários mais 
relevantes, o critério de seleção baseou-se em instituições com, no mínimo, 1.200 
alunos regularmente matriculados e tendo como referência o Censo da Educação 
Superior de 2013. A informação do número de alunos das instituições participantes 
também foi confirmada pelos seus gestores.
 
Foram convidadas dezoito instituições por meio de uma carta-convite, sempre 
buscando as instituições com maior número de alunos e também as IES que tinham 
pessoas com um certo grau de relacionamento com o pesquisador para facilitar a 
aderência à pesquisa. 
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Doze instituições aceitaram participar da pesquisa. Das seis não 
participantes, duas delas negaram alegando não autorização da diretoria e as outras 
quatro não responderam a carta-convite. Como apresentado na tabela 1, as 
instituições que autorizaram a aplicação do experimento foram classificadas em 
relação ao número de alunos, quantidade de campus e número de cursos. É o que 
mostra a tabela 1.
Tabela 1 - Classificação das EIS participantes do experimento
Instituição Alunos Campus Cursos
A 13.000 4 45
B 1.800 2 4
C 19.000 5 55
D 16.000 2 52
E 33.000 3 99
F 1.300 1 5
G 18.000 3 38
H 8.000 2 21
I 23.000 13 52
J 1.500 2 22
K 49.000 8 120
L 4.000 1 4
Fonte - Elaborada pelo autor da dissertação.
A coleta de dados realizou-se por meio de Testes de Penetração (Pentesting) 
em redes WLAN de Instituições de Ensino Superior. As diretrizes do manual 
OSSTMM-3 (Open Source Security Testing Methodology Manual) foram escolhidas 
para realização do Pentesting porque esta é uma importante referência na área de 
segurança de redes e está em constante atualização (KANG et al., 2015; ALLEN, 
HERIYANTO e ALI, 2014; SCARFONE, OREBAUGH, 2008) .
A OSSTMM (2010), em seu capítulo 9, trata especificamente de Testes de 
Segurança em Redes Sem Fio (Wireless Security Testing), determinando os pontos 
relevantes de análise e que devem passar por auditoria em um processo de teste 
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(Pentesting). Os pontos analisados na presente pesquisa e que foram extraídos 
dessa referência são: verificação da confidencialidade, integridade, disponibilidade, 
autenticação e controle de acesso. 
Ramachandran e Buchanan (2015) e Ramachandran (2011) estão alinhados 
com Bacudio et al. (2011) em relação à abordagem das etapas do Pentest, que se 
diferenciam apenas em relação a suas terminologias. Os dois primeiros autores, 
Ramachandran e Buchanan (2015), definem as etapas como: Planning, Discovery, 
Attack e Report. Em contrapartida, os segundos autores, Bacudio et al.(2011), 
caracterizam tais etapas da seguinte forma: Information Gathering, Vulnerability 
analysis, e Vulnerabilty exploits. Os autores supracitados contribuíram para as 
definições das etapas do teste de penetração da atual pesquisa, divididas em: 
planejamento (escopo), descoberta, vulnerabilidades e exploração.
Muitas ferramentas de software podem ser utilizadas para a análise de redes 
802.11. Algumas analisam pontos específicos das redes, enquanto outras buscam 
uma abordagem analítica mais abrangente em relação às possibilidades de testes. 
Para a fase de coleta de dados do experimento realizado, as ferramentas foram 
selecionadas pelo grau de amadurecimento, evolução constante e relevância. A 
seleção tomou como referência as citações em artigos, pesquisas e livros técnicos 
dedicados ao tema Pentest (SANATINIA, NARAIN e NOUBIR 2013; TROYA, 
ASTUDILLO e ROMERO 2014; KUMKAR et al., 2012).
No intuito de facilitar as etapas de coleta de dados, o autor optou por utilizar o 
Sistema Operacional Kali Linux versão 2016.16. Trata-se de uma distribuição Linux 
desenvolvida para auditoria e teste de penetração em sistemas, redes, aplicativos, 
banco de dados e demais ambientes computacionais. O Kali Linux apresenta, em 
sua estrutura, uma suíte de ferramentas destinadas à analise do padrão 802.11. 
Para Pentest em WLAN, esse sistema operacional disponibiliza em torno de trinta 
ferramentas com propostas de avaliações para diversos tipos de vulnerabilidades 
apresentadas na dissertação (RAMACHANDRAN e BUCHANAN 2015; BEGGS, 
2014; ALLEN, HERIYANTO e ALI 2014). Além da distribuição Kali Linux, uma 
6 Disponível em: <https://www.kali.org/>. Acesso em: 10 abr. 2016.
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diversidade de distribuições também estão disponíveis para atividades de teste de 
penetração (Penetration testing). Outras distribuições bem populares dedicadas a 
essa tarefa são: BackBox7 Linux, BackArch Linux8, Parrot Security OS9 e Wifislax10 
que é exclusiva para teste em redes wireless. 
No experimento de campo realizado, o processo do Pentest foi dividido em 
quatro etapas: planejamento (escopo), descobertas, vulnerabilidades e exploração, 
conforme descrito a seguir.
3.1.1 Planejamento (escopo)
Os procedimentos dos testes de invasão foram feitos nos espaços de 
convivência ou áreas de grande concentração de pessoas nas instituições 
escolhidas, com o objetivo de observar e analisar a segurança dos pontos de acesso 
(Access Point AP) e estações (STAs)/usuários dessas WLAN.
Como apresentado na tabela 1, algumas instituições possuem mais de um 
campus e a amostra do experimento limitou-se a um único campus por instituição,  
pois a mesma implementação da infraestrutura se repetia nos demais campus, 
conforme informações fornecidas pelos administradores de rede ou responsáveis 
técnicos da IES. 
Os processos analíticos do experimento buscaram acarretar a menor 
interferência ou impacto possível na qualidade de serviço (QoS) e no funcionamento 
das redes Wi-Fi avaliadas. Como apresentado por Gast (2005) e IEEE (1997), o 
padrão 802.11 somente atua nas funções dos protocolos de camadas 1 e 2 do 
modelo OSI. Demais ataques à vulnerabilidade e aos procedimentos de exploração 
de protocolos das camadas superiores 4 a 7 do modelo OSI não foram 
implementados. 
Visando atingir as estações (STAs)/usuários/rede, foram desferidos ataques 
com o objetivo de demonstrar possíveis riscos ligados aos usuários, os dados 
7 Disponível em: < https://backbox.org/>. Acesso em: 26 jun. 2016.
8 Disponível em: <https:// http://blackarch.org/>. Acesso em: 26 jun. 2016.
9 Disponível em: < https://www.parrotsec.org/>. Acesso em: 26 jun. 2016.
10 Disponível em: < http://www.wifislax.com/>. Acesso em: 26 jun. 2016.
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trafegados pela rede, roubos de identidade, o uso não autorizado dos recursos de 
rede, a navegação na Internet, os equipamentos e a infraestrutura. 
O objetivo do experimento foi aproximar-se ao máximo de um ambiente real 
de um atacante. Por esse motivo, o padrão da análise adotou o modelo de Caixa 
cinza (Grey Box), que, de acordo com Bacudio et al., (2011), OSSTMM (2010) e 
Lough (2001), nesse tipo de modelo Pentest, algumas informação básicas do 
ambiente WLAN (nomes das WLAN (ESSIDs), senha pública) podem ser passados 
previamente ao pesquisador com o intuito de direcionar melhor as avaliações e 
também agilizá-las. 
3.1.2 Descoberta (footprinting/fingerprinting) 
Essa etapa do procedimento experimental foi feita in loco e o objetivo 
principal dessa fase foi levantar informações referentes ao ambiente da rede sem fio. 
A grande maioria dos autores pesquisados, como Waliullah, Moniruzzman e 
Rahman (2015), Frankel et al. (2007) e Welch e Lathrop (2003), considera essa 
etapa como uma análise de tráfego (Traffic Analysis). O pesquisador utilizou 
ferramentas de análise passiva (não gera interferência no funcionamento e fluxo da 
rede) de rede para enumerar e obter informações relativas ao/s Access Points (AP) 
e clientes (STA) dessas redes. As informações coletadas foram:
1- fabricante do equipamento;
2- nome da Rede (ESSID);
3- endereço MAC dos pontos de acesso (BSSID);
4- tipo de criptografia aplicada; 
5- tipo de mecanismo de autenticação;
6- dispositivos conectados a WLAN;
7- canal de operação;
8- potência do sinal;
9- clientes associados ao AP;
10- frames de controle e de gerenciamento enviados a rede;
11- ESSIDs desconhecidos ou não autorizados em áreas de cobertura.
As ferramentas para a análise de rede escolhidas para essa etapa de 
84
descoberta foram o Wiseshark11, o Kismet12 e o Aircrack-ng13. Todas se encontram 
disponíveis no Kali Linux, e o critério de escolha das ferramentas levou em 
consideração o domínio das mesmas pelo autor desta pesquisa, o fato de serem 
ferramentas livre (licença GNU GPL14), o tempo de evolução contínua desses 
softwares que, em sua maioria, ultrapassa oito anos e sua relevância acadêmica. As 
ferramentas são referenciadas pelos autores-base adotados na presente pesquisa 
como Waliullah (2015), Ramachandran e Buchanan (2015), Gold (2011), que 
também as empregaram em suas pesquisas. 
Outras ferramentas como TCPdump e NetStumbler são citadas por Reddy et 
al. (2010) e Gold (2011) e estão disponíveis para essas tarefas de coleta de 
informações. 
3.1.3 Vulnerabilidades
Após a coleta das informações da etapa de descoberta, realizou-se um 
confronto da literatura com as vulnerabilidades encontradas e os tipos de ataques 
que poderiam explorar essas fraquezas ou deficiências. Nessa etapa, alguns 
aspectos de segurança das WLAN analisadas já puderam ser identificados. 
Esses ataques foram classificados em categorias seguindo os critérios de 
Waliullah e Gan (2014),  Sobh (2013) e Phifer (2011) que são: ataques contra a 
autenticação, confidencialidade, integridade, disponibilidade, controle de acesso. O 
quadro 3, no referencial teórico, apresenta a relação das categorias e os métodos 
mais comuns de ataques contra redes IEEE 802.11. 
3.1.4 Exploração
Mediante levantamento das informações coletadas na etapa de descoberta e 
vulnerabilidades a elas associadas, o procedimento experimental seguiu a fase de 
exploração (ataques) de falhas das WLAN. Os ataques tiveram como finalidade 
avaliar os riscos dos usuários, do ambiente Wi-Fi e da infraestrutura disponível e 
11 Disponível em: <https://www.wireshark.org/>. Acesso em: 10 abr. 2016.
12 Disponível em: <https://www.kismetwireless.net/>. Acesso em: 10 abr. 2016.
13 Disponível em: <http://www.aircrack-ng.org/>. Acesso em: 10 abr. 2016.
14 Disponível em: < http://www.gnu.org/licenses/gpl-3.0.en.html>.Acesso em: 2 maio 2016.
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seguiram as etapas.
A) Ataque a redes abertas ou criptografadas 
Nas redes Wi-Fi analisadas e que não apresentaram mecanismos 
criptográficos, ou seja, redes abertas (Open System), foram feitos testes de entrada 
direta na rede. Em caso de uma negativa na entrada direta, o ataque de falsificação 
do endereço MAC (MAC Spoofing) foi realizado e uma nova tentativa de ingresso na 
rede foi refeita. O software implementado para o processo de falsificação do 
endereço MAC foi o Macchanger, em sintonia com Thangavel et al. (2011). Além do 
ataque de Mac Spoofing, em todas as redes WLAN pesquisadas, com padrão Open 
e em redes que implementavam padrões criptográficos, os seguintes testes também 
foram realizados conforme ilustra a figura 22.
 Varredura da rede com o objetivo de demonstrar as possibilidades de 
um invasor ter acesso ou alguma conexão com outros membros da 
rede.
 
 A possibilidade de acesso a Internet também foi avaliada, o foco foi 
atestar o uso não autorizado e o possível comprometendo da 
disponibilidade de serviço e de recursos fornecidos pela rede Wi-Fi. 
 Capacidade de manipulação e injeção de tráfego forjado na rede e a 
injeção de pacotes ARP Spoofing por membros não autorizados, mas 
autenticados e pertencentes à rede. 
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                 Figura 22 - Fluxo do processo de avaliação das redes abertas Open e criptografadas
                 Fonte - Elaborada pelo autor da dissertação.
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Para os elementos de rede com mecanismos criptográficos WPA2-PSK 
(modo Personal) identificados na fase de descoberta, foram desferidos ataques 
específicos contra o protocolo adotado pela rede avaliada, que podem ser 
observados nos fluxos da figura 23. Para as redes de padrão WPA2, os ataques de 
Eavesdropping, Dictionary Attack e PSK Cracking visaram a captura do quatro way-
hadsheck e a descoberta da senha (WALIULLAH e GAN, 2014). Os ataques 
exploraram as falhas do mecanismo descritas no tópico 2.7.3 e tiveram como 
finalidade recuperar a chave de acesso e entrada na rede. Para esses 
procedimentos de análise, o conjunto de ferramentas do software Aircrack-ng foi 
utilizado. 
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Figura 23 - Fluxo do processo de avaliação das redes WPA2-PSK
Fonte - Elaborada pelo autor da dissertação.
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Para os APs que dispunham do  padrão WPA/WPA2 com WPS (Wi-Fi 
Protocol Security), um ataque de força bruta foi aplicado na tentativa de descoberta 
do número PIN do ponto de acesso (MACCARI, ROSI e FIRENZE, 2013). Nesses 
testes, os aplicativos utilizados foram: Wash, Reaver e Aircrack-ng, seguindo as 
diretrizes apontadas por Ramachandran e Buchanan (2015) e estão representados 
na figura 23. 
Em WLAN que utilizavam os protocolos WPA/WPA2 modo Enterprise, foi 
implementado um servidor de autenticação padrão 802.1x/EAP falso e um ataque de 
Evil Twin Access Point buscando a captura das credencias de acesso dos usuários à 
rede. O servidor falso de autenticação implementado foi o Free RADIUS (MORENO, 
2016; ASSUNÇÃO, 2013). O fluxo utilizado no experimento para analisar as redes 
WLAN com essas características de configuração são apresentadas na figura 24.
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Figura 24 - Fluxo do processo de avaliação das redes WPA/WPA2 Enterprise
Fonte - Elaborada pelo autor da dissertação.
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B) Ataque a Infraestrutura 
Para analisar a segurança da infraestrutura, foram realizados testes de 
acesso à página de configurações Web do AP. Nesses testes, verificou-se a 
possibilidade de um usuário acessar as configurações do AP diretamente pela rede 
sem fio e se o acesso era feito via protocolo de Aplicação HTTP (Hyper Text 
Transfer Protocol) ou HTTPS (Hyper Text Transfer Protocol Secure). Em caso 
afirmativo, para qualquer um dos dois protocolos de aplicação, utilizou-se 
usuário/senha padrão (admin/admin) para testar a autenticação no AP (RUFINO, 
2015).
C) Ataque aos usuários 
Para a avaliação dos riscos dos usuários no ambiente Wi-Fi acadêmico, as 
técnicas de ataque Masquerading Access Point foram implementadas. Duas 
configurações falsas de um AP foram utilizadas no ambiente para essa análise.
Para a primeira configuração, testou-se um ataque de Evil Twin Access Point, 
quando foi criado e ligado na rede um AP que replicava outro AP existente no local 
pesquisado. O AP réplica foi configurado com o nome da rede (ESSID), endereço 
MAC (BSSID), tipo de criptografia e mecanismo de cifragem iguais ao AP real da 
WLAN. O objetivo desse teste foi forçar um usuário da rede a se associar 
inconscientemente a um AP falso, mas que tinha configurações idênticas ao 
verdadeiro (MORENO, 2016; ASSUNÇÃO, 2013). 
Na segunda configuração, implementaram-se ataques de Rogue Access Point 
e Man in the Middle (MITM), quando também foi criado um AP falso, mas sem 
nenhuma ligação com as características da rede. Esse AP se anunciava com ESSID 
de uma operadora de telefonia conhecida de Belo Horizonte. Operando em modo 
Open System e sem nenhum mecanismo de segurança configurado. O objetivo 
dessa análise foi avaliar as ocorrências de acessos dos usuários às redes 
desconhecidas e inseguras. 
Para os dois cenários apresentados como ataque aos usuários, o software 
utilizado foi o Aircrack-ng.
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Para as WLAN estudadas que dispunham de mecanismos de controle de 
acesso por meio de HotSpots, foi analisado se o protocolo de acesso a essa página 
era HTTP ou HTTPS. Também foi verificada a possibilidade de captura de conteúdo 
WEB (pagina de autenticação do HotSpot) para ser utilizado em uma implementação 
de uma porta de autenticação falsa juntamente com um Evil Twin Attack. 
 
D) Ataques de Negação de Serviço e Interferência Eletromagnética 
Tratando-se de ataques de alta efetividade, os ataques DoS e Jamming 
podem ser devastadores ao ambiente WLAN, levando em muitos casos à 
indisponibilidade de toda a infraestrutura da uma rede. Diversas pesquisas mostram 
o grande índice de sucesso e danos causados por ataques dessa natureza. Os 
autores discutiram ataques DoS no nível de camada 1 e 2 do modelo OSI, ataques 
DoS por ausência de segurança nos quadros de controle do padrão 802.11 e 
ataques DoS relacionados à interferência nas frequências de rádio dos APs 
(SHARMA e BARWAL, 2014; NOOR e HASSAN, 2013; WANG e SRINIVASAN, 
2010). 
Por se tratar de um tipo de ataque de grande efetividade é que pode 
prejudicar o normal funcionamento das redes analisadas, decidiu-se retirar do 
experimento de pesquisa ataques de negação de serviço (DoS) e interferência 
eletromagnética (Jamming).
3.2 Análise dos dados
As informações coletadas nas redes avaliadas na etapa experimental (teste 
de penetração) foram analisadas de forma qualitativa. As vulnerabilidades testadas e 
encontradas nos ambientes avaliados foram classificadas em relação à 
confidencialidade, integridade, disponibilidade, autenticação ou aos controles de 
acesso (PHIFER, 2011; SOBH, 2013; WALIULLAH e GAN, 2014). Também foi feita 
uma comparação mostrando quais os controles de segurança sugeridos na ISO/IEC 
27002:2013 não estavam sendo cobertos pelas redes testadas em relação as suas 
vulnerabilidades estabelecidas pela ABNT (2013).  
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4 ANÁLISE E DISCUSSÃO DOS RESULTADOS
Este capítulo apresenta as análises e os resultados coletados pelo experimento 
nas Instituições de Ensino Superior (IES) avaliadas. Na seção 4.1 descrevem-se as 
características das redes Wi-Fi de cada uma das instituições pesquisadas. Já, na 
seção 4.2, discutem-se as principais vulnerabilidades e ameças identificadas nas 
análises das WLAN. E, para finalizar, a seção 4.3 sintetiza as vulnerabilidades e 
ameaças encontradas na seção anterior com as possíveis perdas da 
confidencialidade, integridade, disponibilidade, autenticação e controle de acesso. 
4.1 Características das redes analisadas
Instituição A 
Na Instituição A, a infraestrutura WLAN é formada por uma estrutura de 
comunicação de múltiplas ESS (Extended Service Set) e algumas BSS (Basic 
Service Set), sendo que os ESSIDs (Extended Service Set Identification) apresentam 
identificações distintas com nomes das faculdades que compõem essa Instituição. 
Uma das faculdades ainda subdivide sua infraestrutura em BSS (Basic Service Set) 
com nomes de setores em separado como, por exemplo, primeiro_andar_sala_XXX, 
segundo_andar_sala_XXX, hall, elevador, sala_dos_professores. 
Os padrões suportados pela rede Wi-Fi da Instituição A são 802.11b/g, e a 
distribuição dos canais de comunicação é aleatória, variando entre os canais de 1 a 
11. Toda a rede WLAN foi implementada com padrão de privacidade aberto (Open - 
OPN) não havendo mecanismo de cifragem de dados e autenticação nativos. 
Em momentos de pico, a rede Wi-Fi dessa Instituição recebe em torno de 
3.000 dispositivos STAs. 
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Instituição B 
Na Instituição B, a infraestrutura WLAN é formada por uma estrutura de 
comunicação ESS, sendo que o ESSID é único para toda rede e foi definido com 
nome da própria Instituição. 
Os padrões suportados pela rede Wi-Fi da Instituição B são 802.11b/g/n, e a 
distribuição dos canais de comunicação foi definida entre os canais 1, 6 e 11. Toda a 
rede WLAN foi implementada com padrão de privacidade WPA2 sendo o mecanismo 
de cifragem CCMP (Counter-Mode/Cipher Block Chaining Message Authentication 
Protocol) e a autenticação sendo implementada em modo Personal (PSK - Pre 
Shared Key). 
Em momentos de pico, a rede Wi-Fi dessa instituição recebe em torno de 500 
dispositivos STAs.
Instituição C e I 
Nas Instituições C e I, a infraestrutura WLAN é formada por três estruturas de 
comunicação ESS distintas, sendo que os ESSIDs têm três diferentes definições de 
nomes, um com o nome da própria Instituição, outro com o nome da Instituição 
ligado a convidados e o terceiro nome distinto para o uso dos colaboradores. 
Os padrões suportados pela rede Wi-Fi das Instituições C e I são 802.11b/g/n, 
e a distribuição dos canais de comunicação foram definidos entre os canais 1, 6 e 
11. As WLAN foram implementadas com três padrões de privacidade diferentes. 
Padrão Open, padrão WPA2 com mecanismo de cifragem CCMP e autenticação 
modo Personal PSK. E, por fim, uma rede WPA2 com mecanismo de cifragem 
CCMP e autenticação implementada em modo Enterprise (servidor de autenticação 
– RADIUS). 
Em momentos de pico, as redes Wi-Fi dessas Instituições recebem, cada uma 
delas, em torno de 3.500 dispositivos STA. 
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Instituição D 
Na Instituição D, a infraestrutura WLAN é formada por duas estruturas de 
comunicação ESS distintas, sendo que os ESSIDs têm duas diferentes definições de 
nomes, um com nome da própria Instituição e para o uso dos colaboradores, outro 
com o nome da Instituição ligado à palavra alunos para os alunos. 
Os padrões suportados pela rede Wi-Fi da Instituição D são 802.11b/g/n, e a 
distribuição dos canais de comunicação foi definida aleatoriamente entre os canais 1 
a 11. As WLAN foram implementadas com um único padrão de privacidade, o 
protocolo WPA2 com mecanismo de cifragem CCMP e autenticação implementada 
em modo Enterprise. 
Em momentos de pico, a rede Wi-Fi dessa Instituição recebe em torno de 
4.000 dispositivos STAs.
Instituição E 
Na Instituição E, a infraestrutura WLAN é formada por duas estruturas de 
comunicação ESS distintas, sendo que os ESSIDs têm duas diferentes definições de 
nomes, um com nome da própria Instituição e disponível para toda a população 
acadêmica. O outro ESSID representa uma rede global, criada para a comunidade 
de educação e pesquisa de instituições nacionais e internacionais. 
Os padrões suportados pela rede Wi-Fi da Instituição E são 802.11b/g, e a 
distribuição dos canais de comunicação foram definidos aleatoriamente entre os 
canais 1, 6 e 11. As WLAN foram implementadas com um único padrão de 
privacidade: o protocolo WPA2 com mecanismo de cifragem CCMP e autenticação 
implementada em modo Enterprise. 
Em momentos de pico, a rede Wi-Fi dessa Instituição recebe em torno de 
7.000 dispositivos STAs.
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Instituição F 
Na Instituição F, a infraestrutura WLAN é formada por uma estrutura de 
comunicação de múltiplas BSS, sendo que seus ESSIDs apresentam identificações 
distintas formadas pelas iniciais da Instituição e número do AP como, por exemplo, 
ABC_AP01, ABC_AP02. 
Os padrões suportados pela rede Wi-Fi da Instituição F são 802.11b/g/n, e a 
distribuição dos canais de comunicação é aleatória, variando entre os canais de 1 a 
11. Toda a rede WLAN foi implementada com padrão de privacidade aberto, não 
dispondo de mecanismo de criptografia e autenticação nativos. 
Em momentos de pico, a rede Wi-Fi dessa Instituição recebe em torno de 500 
dispositivos STAs.
Instituição G 
Na Instituição G, a infraestrutura WLAN é formada por uma estrutura de 
comunicação ESS, sendo que o ESSID é único para toda rede e foi definido com 
nome da própria Instituição e a palavra Wi-Fi. 
Os padrões suportados pela rede Wi-Fi da Instituição G são 802.11b/g/n, e a 
distribuição dos canais de comunicação foi definida entre os canais 1 a 11. Toda a 
rede WLAN foi implementada com padrão aberto (Open), sem criptografia e 
autenticação.
Não se sabe ao certo quantos dispositivos STAs se conectam a essa rede.
Instituição H 
Na Instituição H, a infraestrutura WLAN é formada por duas estruturas de 
comunicação ESS distintas e mais algumas BSS com nome de setores da Instituição 
(biblioteca, andar_1, andar_2, apoio). O primeiro ESSID é único para toda rede e é 
definido com o nome da própria Instituição. O segundo tem o nome da rede Wi-Fi 
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global, o mesmo existente na Intituição E e que é dedicado à comunidade de 
educação e pesquisa de instituições nacionais e internacionais.
Os padrões suportados pela rede Wi-Fi da Instituição H são 802.11b/g/n, e a 
distribuição dos canais de comunicação foi definida entre os canais 1, 6 e 11. Como 
nas Instituições C e I, três padrões de privacidade foram definidos. Padrão Open, 
padrão WPA2 com mecanismo de cifragem CCMP e autenticação modo Personal 
PSK. E WPA2 com mecanismo de cifragem CCMP e autenticação implementada em 
modo Enterprise.
Não se sabe ao certo quantos dispositivos STAs se conectam a essa rede.
Instituição J 
A WLAN da Instituição J é formada por uma estrutura de comunicação de 
múltiplas BSSs, sendo que seus ESSIDs apresentam identificações distintas 
formadas pelas iniciais da Instituição juntamente com a palavra Wi-Fi, e também 
pelas inicias da Instituição mais números como, por exemplo. XXX1, XXX2. 
Os padrões suportados pela rede Wi-Fi da Instituição J são 802.11b/g/n, e a 
distribuição dos canais de comunicação é aleatória, variando entre os canais de 1 a 
11. Nessa Instituição, dois padrões de privacidade foram definidos: Padrão Open e 
padrão WPA2 com mecanismo de cifragem CCMP e autenticação modo Personal 
PSK. 
Não se sabe ao certo quantos dispositivos STAs se conectam a essa rede.
Instituição K 
Na Instituição K, a infraestrutura Wi-Fi é formada por duas estruturas de 
comunicação ESS distintas, sendo que os ESSIDs têm duas diferentes 
nomenclaturas. Uma com nome da própria Instituição e disponível para toda a 
população acadêmica e a outra, como visto também nas Instituições E e H, 
representa a rede global de educação e pesquisa de instituições nacionais e 
internacional. 
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Os padrões suportados pela rede Wi-Fi da Instituição K são 802.11b/g/n, e a 
distribuição dos canais de comunicação foi definida aleatoriamente entre os canais 
1, 6 e 11. As WLAN foram implementadas com dois padrões de privacidade: o 
WPA2- Personal e WPA2 modo Enterprise. 
Em momentos de pico, a rede Wi-Fi dessa Instituição recebe em torno de 
6.000 dispositivos.
Instituição L 
A WLAN da Instituição L é formada por uma estrutura de comunicação de 
múltiplas ESSs, sendo que seus ESSIDs apresentam identificações distintas 
formadas por perfis de utilizadores como, por exemplo, acadêmica, visitante, 
colaborador, corporativa. 
Os padrões suportados pela rede Wi-Fi da Instituição L são 802.11b/g/n, e a 
distribuição dos canais de comunicação é aleatória, variando entre os canais de 1, 6 
e 11. Nessa Instituição, há um único padrão de privacidade: o WPA2-PSK.
Não se sabe ao certo quantos dispositivos STAs se conectam a essa rede.
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4.2 Vulnerabilidades e ameaças analisadas
Instituição A e F 
Nas redes Wi-Fi da Instituição A e da Instituição F várias vulnerabilidades e 
ameaças puderam ser observadas durante a aplicação do experimento. Por se tratar 
de redes configuradas com padrão aberto (OPN) e que não apresentavam nenhum 
mecanismo criptográfico, todo o tráfego de dados das STAs (smartphone, tablets e 
notebooks) e de seus usuários podia ser capturado e analisado. Ficando a critério 
das camadas de redes superiores (Rede ou Aplicação) aplicar mecanismo 
criptográfico e de segurança de dados. 
Um teste de acesso direto à rede Wi-Fi foi tentado, o qual, na Instituição A, 
não se obteve sucesso na conexão de uma STA. Sendo assim, foi feita uma captura 
de endereços MAC de uma das estações que estavam conectadas em um dos APs 
disponíveis na WLAN. Após essa coleta de endereços, um dos MAC analisados foi 
clonado e o teste de acesso direto a rede obteve sucesso. Sendo validada a 
conexão de um endereço MAC Spoofing, foi possível receber endereçamento de 
rede (Endereço IP, DNS e Default Gateway) e também navegar na Internet. 
Já, na rede da Instituição F, a conexão foi imediata sem necessidade de 
ataque MAC Spoofing. A única necessidade para a navegação foi a configuração de 
um proxy no navegador (browser) que tinha como IP o próprio endereço do Default 
Gateway sem nenhuma senha. 
Após se integrar à rede, uma varredura de endereço foi feita e todos os 
demais hosts participantes da rede puderam ser detectados. Nesses casos, os 
próprios APs também poderiam ser acessados ou atacados. Ataques de ARP 
Spoofing também se mostraram efetivos.  
Também foi testada na rede das Instituições A e F a implementação de um 
Evil Twin (AP falso com o mesmo nome de rede (ESSID)). Várias estações-cliente 
se conectaram rapidamente a esse AP forjado, levando as estacões cliente a 
encaminharem todo o seu tráfego a esse elemento malicioso.
Durante a aplicação do experimento, constatou-se a existência de nomes 
diferentes de ESSIDs e também nomes ocultos no raio de cobertura dessas 
Instituições, o que pode ser um indício de possíveis Rogue APs (redes Wi-Fi falsas) 
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conectados à rede local (LAN). Nas WLAN dessas Instituições, praticamente seria 
possível aplicar-se todos os tipos de ataques descritos as redes padrão 802.11
Instituição B 
A aplicação do experimento na rede dessa EIS foi acompanhada pelo gestor 
responsável pela infraestrutura. Na rede da Instituição B, o protocolo WPA2/PSK é 
utilizado para garantir criptografia e autenticação na WLAN. Tratando-se de um 
método indicado para redes de menor porte (residências e pequenos escritórios), 
esse padrão utiliza frase secreta única (passphrase) para gerar a chave PSK e se 
autenticar no AP. 
Como a rede tem um número significativo de usuários, a senha era 
publicamente divulgada e foi facilmente obtida. Essa senha era de muito fácil 
dedução, sendo formada pelo nome da Instituição juntamente com a palavra Wi-Fi 
(nome_da_Instituição_Wi-Fi). Mediante esse cenário, a captura do 4-way-handshake 
foi necessária apenas para confirmar a possibilidade dessa tentativa de ataque, não 
sendo feito o processo de ataque de dicionário. 
Ao se conectar a rede com a senha publicamente divulgada, a STA recebeu 
endereçamento de rede (Endereço IP, DNS e Default Gateway), mas o acesso a 
Internet não era liberado. Todas as tentativas de acesso (navegação) eram 
direcionadas a uma página de uma Hotspot para um segundo processo de 
autenticação de acesso a Internet (login e senha). A página web de autenticação do 
Hotspot era disponibilizada aos usuários via protocolo HTTP seguro (HTTPS) e as 
credencias de acesso (login e senha) trafegavam pela rede criptografados. 
Como a STA já estava autenticada e tinha configurações de endereçamento 
de rede, a página de autenticação do servidor HotSpot foi facilmente copiada. Essa 
cópia viabilizaria uma configuração HotSpot falso para a captura de credencias de 
acesso dos usuários. Essa possibilidade foi claramente entendida pelo administrador 
que não autorizou sua implementação.
O ataque do tipo ARP Spoofing que explora a falha do WPA2 chamada de 
Hole 196 foi testado na rede da Instituição B e obteve sucesso, levando as STAs a 
alterarem os endereços MAC da tabela ARP.   
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Durante a aplicação do experimento, constatou-se a existência de nomes 
diferentes de ESSIDs e também nomes ocultos no raio de cobertura dessa 
Instituição. Questionado sobre a existência dessas redes, o administrador as 
desconhecia; o que pode ser um indício de possíveis Rogue APs (redes Wi-Fi 
falsas) conectados a rede local (LAN).   
Instituição C, I e H 
A aplicação do experimento na rede da Instituição C foi acompanhada 
inicialmente pelo gestor responsável. Já, na Instituição I e na Instituição H não houve 
acompanhamento de nenhum gestor presencialmente na execução do experimento. 
Nessas Instituições, três estruturas ESS foram analisadas, ambas muito 
semelhantes em suas implementações: WLAN padrão aberto (Open), padrão WPA2 
Personal e padrão WPA2 Enterprise. 
A rede Wi-Fi de padrão aberto (Open) é disponibilizada para os alunos e 
professores, sendo essas informações passada pelo gestor. Ao se conectar à rede, 
a STA recebe endereçamento de rede (Endereço IP, DNS e Default Gateway), mas 
o acesso à Internet não estava liberado. Todas as tentativas de acesso (navegação) 
eram direcionadas a uma página de um Hotspot, sendo necessário um processo de 
autenticação (login e senha) para acesso a Internet. A página web de autenticação 
do Hotspot era disponibilizada aos usuários por meio do protocolo HTTP e as 
credencias de acesso (login e senha) trafegavam pela rede em texto claro. 
Com as configurações de endereçamento de rede já entregues, a página de 
autenticação do servidor HotSpot foi facilmente copiada. Essa cópia viabilizaria uma 
configuração HotSpot falsa para a captura de credencias de acesso dos usuários. 
Essa possibilidade foi claramente entendida pelo administrador que não autorizou 
sua implementação.
 Já a segunda WLAN de protocolo WPA2 Personal está disponível para os 
usuários convidados. Nessa infraestrutura, os utilizadores recebiam uma senha de 
10 caracteres numéricos. Mediante esse senário, foi feita a captura do 4-way-
handshake e, posteriormente, um ataque de dicionário com obtenção bem-sucedida 
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da passphrase. Por se tratar de uma informação publicamente divulgada, essa 
senha também poderia ser obtida com os próprios usuários. 
Com uma STA autenticada na rede convidados, os riscos definidos pelo 
ataque Hole 196 puderam ser constatados.
Para finalizar o experimento dessas Instituições, foram feitas análises na rede 
Wi-Fi com padrão WPA2 Enterprise. Um ataque Evil Twin foi configurado juntamente 
com um servidor de autenticação (RADIUS) falso para tentativa de captura das 
credencias de acesso (login e senha) dos usuários corporativos. Esse teste se 
mostrou efetivo, várias credencias foram interceptadas e com possibilidade de 
ataque de dicionário para descoberta da senha. Uma outra conclusão desse teste é 
que o servidor de autenticação da Instituição utiliza certificado digital autoassinado, 
ou seja, a autenticidade do certificado não é validada por uma Autoridade 
Certificadora (AC). 
Durante a aplicação do experimento, constatou-se a existência de nomes 
diferentes de ESSIDs e também nomes ocultos no raio de cobertura dessa 
Instituição. Questionado sobre a existência dessas redes, o administrador as 
desconhecia; o que pode ser considerado um indício de possíveis Rogue AP 
conectados à rede local (LAN).   
Instituição D 
Na aplicação do experimento na rede da Instituição D não houve 
acompanhamento do gestor presencialmente. Nessa Instituição, duas estruturas 
ESS foram analisadas, uma atendendo aos colaboradores e outra aos alunos, 
ambas implementaram o padrão WPA2 Enterprise. 
Em se tratando de uma rede WPA2 Enterprise, dois ataques Evil Twin foram 
configurados juntamente com um servidor de autenticação RADIUS falso para 
tentativa de captura das credencias de acesso (login e senha) dos usuários 
corporativos e dos alunos. Em ambas as WLAN, esses testes se mostraram efetivos, 
um grande número de credencias foram interceptadas e com possibilidade de 
ataque de dicionário para descoberta da senha. Nessa Instituição, o teste de 
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descoberta das senhas dos usuários não foi implementado por motivos de 
privacidade. 
Outra conclusão desse teste é que o servidor de autenticação da Instituição 
utiliza certificado digital autoassinado, ou seja, a autenticidade do certificado não é 
validada por uma Autoridade Certificadora (AC). Permitindo, assim, a aceitação de 
um certificado falso do servidor de autenticação RADIUS pelas STAs. 
Durante a aplicação do experimento, constatou-se a existência de várias 
redes com ESSIDs ocultos no raio de cobertura dessa Instituição, o que pode indicar 
possíveis Rogue AP conectados à rede local (LAN).   
Instituição E 
Na aplicação do experimento na rede da Instituição E, houve o 
acompanhamento presencial do gestor responsável. Nessa Instituição, duas 
estruturas ESS foram analisadas, uma sendo a estrutura principal que atende os 
alunos, professores e funcionários e a outra responsável pela rede internacional de 
educação e pesquisa. Ambas as estruturas adotam o padrão WPA2 Enterprise. 
Muito semelhante à Instituição D, os testes nas redes da Instituição E tiveram 
sua implementação baseada nos ataques Evil Twin juntamente com um servidor de 
autenticação RADIUS falso e com certificados autoassinados para tentativa de 
captura das credencias de acesso.
Em ambas as redes Wi-Fi, os testes se mostraram efetivos, credencias foram 
capturadas e, por meio de um ataque de dicionário, descobriram-se as senhas. 
Como observado na Instituição D, também na Instituição E o servidor de 
autenticação utiliza certificado digital autoassinado, permitindo, assim, a possível 
aceitação de um certificado falso de um outro servidor de autenticação RADIUS 
pelas STAs. 
Durante a aplicação do experimento, constatou-se a existência de várias 
redes com ESSIDs ocultos e também desconhecidos pelo gestor atuando no raio de 
cobertura dessa Instituição. Esse fato pode indicar possíveis Rogue AP conectados 
a rede local (LAN).   
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Instituição G 
Na aplicação do experimento na Instituição G não houve acompanhamento do 
gestor presencialmente. Nessa Instituição, a estrutura ESS analisada conta com 
uma rede Wi-Fi de padrão aberto (Open) disponibilizada para os usuários, tendo 
sido essas informações passadas pelo gestor. Ao se conectar à rede, a STA recebe 
endereçamento de rede (Endereço IP, DNS e Default Gateway), mas o acesso à 
Internet não estava liberado. 
Após se integrar à rede, uma varredura de endereços de outras estações foi 
feita e demais participantes da rede puderam ser detectados. Os ataques de ARP 
Spoofing também se mostraram efetivos.
Semelhantemente a outras Instituições (B, C e I) analisadas anteriormente, 
todas as tentativas de acesso à Internet eram direcionadas a uma página de um 
Hotspot, sendo necessário um novo processo de autenticação (login e senha) para 
acesso à Internet. A página web de autenticação do Hotspot era disponibilizada aos 
usuários via protocolo HTTP e as credencias de acesso (login e senha) trafegavam 
pela rede em texto claro. 
Com as configurações de endereçamento de rede já entregues, a página de 
autenticação do servidor HotSpot foi facilmente copiada. Essa cópia viabilizaria uma 
configuração HotSpot falso com a página clonada para a captura de credencias de 
autenticação dos usuários. Essa possibilidade foi confirmada com a implementação 
de um ponto de acesso Evil Twin. Esse AP falso, em poucos instantes de 
funcionamento, capturou várias estações. 
Durante a aplicação do experimento, constatou-se a existência, como nas 
demais redes Wi-Fi das Instituições pesquisadas, de nomes diferentes de ESSIDs e 
também nomes ocultos no raio de cobertura dessa Instituição. 
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Instituição H 
A avaliação da Instituição H seguiu os mesmos procedimentos executados nas 
Instituições C e I e obteve os mesmos resultados das redes da Instituição C e da 
Instituição I. O único ponto divergente na análise dessa Instituição em relação às 
outras duas foi a passphrase que, na rede Wi-Fi da Instituição H com padrão 
WPA2/PSK, era forte. Na Instituição H, essa não pôde ser quebrada com os testes 
de ataque de dicionário ou força bruta.
Instituição J 
Umas das WLAN da Instituição J foi configurada com padrão aberto (Open) e, 
como já discutido em análises das Instituições anteriores A, C, H e I, não 
apresentava nenhum mecanismo criptográfico. Todo o tráfego de dados das STAs 
podia ser capturado e analisado. 
Como nas demais Instituições de padrão Open, um teste de acesso direto a 
rede Wi-Fi foi realizado, o qual, na Instituição J, não obteve sucesso em sua 
conexão. Assim, foi feita uma captura de endereços MAC de uma estação já 
conectada em um dos APs dessa WLAN. Após essa coleta do endereço, esse MAC 
analisado foi clonado, e o teste de acesso direto a rede obteve sucesso. O ataque 
de MAC Spoofing se mostrou aplicável. Todo o endereçamento IP foi recebido e a 
conexão à Internet também foi permitida. 
Uma varredura de endereço foi testada e vários outros participantes dessa 
rede puderam ser identificados. Os ataques de ARP Spoofing também se mostraram 
efetivos.  
Um ataque Evil Twin levou as estações-cliente a encaminharem seu tráfego a 
esse elemento malicioso. Na rede Wi-Fi (OPN) dessa Instituição, seria possível 
aplicar praticamente todos os tipos de ataques descritos na literatura 802.11.
A segunda WLAN da Instituição J aplica o padrão WPA2-PSK Personal, e 
seus usuários recebem uma senha pública. Mediante esse senário, foi feita a 
captura do 4-way-handshake e, posteriormente, um ataque de dicionário com 
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obtenção bem-sucedida da passphrase (inicias_da_instiruição@2016). Por se tratar 
de uma informação publicamente divulgada, essa senha também poderia ser obtida 
com os próprios usuários. 
Com uma STA autenticada na rede WPA2-PSK, os riscos definidos pelo 
ataque Hole 196 puderam ser constatados.
Durante a aplicação do experimento, constatou-se a existência de nomes 
diferentes de ESSIDs e também nomes ocultos no raio de cobertura dessas 
instituições, o que indica a possível existência de Rogue APs (redes Wi-Fi falsas) 
conectados à rede local (LAN). 
Instituição K 
Os testes experimentais na Instituição K foram acompanhados pelo gestor 
responsável e foram bem semelhantes aos da Instituição B. Na primeira rede, o 
protocolo WPA2/PSK é adotado para garantir criptografia e autenticação as STAs. 
Como a rede tem um número significativo de usuários, a senha era publicamente 
divulgada e foi facilmente obtida. Essa senha era de muito fácil dedução, sendo 
formada pelo nome da instituição juntamente com a palavra Wi-Fi 
(nome_da_instituição_Wi-Fi). Mediante esse senário, a captura do 4-way-handshake 
foi necessária apenas para a confirmação da possibilidade dessa tentativa de 
ataque, não sendo feito o processo de ataque de dicionário. 
Ao se conectar a rede com a senha publicamente divulgada, a STA recebeu 
endereçamento de rede, mas o acesso à Internet não foi liberado. Todas as 
tentativas de acesso foram direcionadas a uma página de uma Hotspot para um 
segundo processo de autenticação de acesso à Internet (login e senha). A pagina 
web de autenticação do Hotspot era disponibilizada aos usuários por meio do 
protocolo HTTP seguro (HTTPS) e as credencias de acesso (login e senha) 
trafegavam pela rede criptografados. 
Como a STA já estava autenticada e tinha configurações de endereçamento 
de rede, a página de autenticação do servidor HotSpot foi facilmente copiada. Essa 
cópia viabilizaria uma configuração HotSpot falso para a captura de credencias de 
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acesso dos usuários. Essa possibilidade foi claramente entendida pelo administrador 
que não autorizou sua implementação.
Ataque do tipo ARP Spoofing que explora a falha do WPA2 chamada de Hole 
196 foi testado na rede da Instituição K. Não se conseguiu acesso a outros hosts da 
rede. Só havia possibilidade de comunicação a STA autenticada e o Default 
Gateway (Rota de saída da rede) da rede Wi-Fi.    
Semelhantemente às Instituições D e E, o teste na rede WPA2-Enterprise da 
Instituição K teve sua implementação baseada no ataque Evil Twin juntamente com 
um servidor de autenticação RADIUS falso e com certificados autoassinados para 
tentativa de captura das credencias de acesso. O teste mostrou-se efetivo, e 
credencias foram capturadas. 
Como observado nas Instituições D e E, também na Instituição K o servidor 
de autenticação utiliza certificado digital autoassinado, permitindo, assim, a possível 
aceitação de um certificado falso de um outro servidor RADIUS.
Na aplicação do experimento, pode-se notar, como em todas as demais redes 
pesquisadas, a presença de nomes diferentes de ESSIDs e também nomes ocultos 
no raio de cobertura dessa Instituição. 
Instituição L 
 Na instituição L, todas as WLAN disponíveis seguiam o padrão WPA2 
Personal. Nessa infraestrutura, somente foi analisada a rede acadêmica disponível 
aos alunos e professores da Instituição. Mediante esse senário, foi feita a captura do 
4-way-handshake e, posteriormente, um ataque de dicionário com a obtenção bem-
sucedida da passphrase. Por se tratar de uma informação publicamente divulgada, 
essa senha também poderia ser obtida com os próprios usuários. 
Com uma STA autenticada na rede convidados, o acesso à Internet estava 
liberado e também os riscos definidos pelo ataque Hole 196 puderam ser 
constatados. Um grande número de STAs participantes da rede WLAN puderam ser 
detectados no scannig de rede. 
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Como já relatado anteriormente, em diversas Instituições, a presença de 
nomes diferentes de ESSIDs e também nomes ocultos no raio de cobertura estavam 
presentes.
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4.3 Síntese dos resultados
O quadro 5 traz uma síntese das possíveis perdas de confidencialidade, integridade, disponibilidade, autenticação e 
controle de acesso observados na coleta de dados nas instituições participantes da pesquisa. Além disso, descreve as ausências 
dos controles propostos pela ISO 27002, os ataques aplicados nos testes e também os possíveis ataques descritos na literatura e 
no quadro 3. 
Quadro 5: Síntese dos objetivos específicos 
Instituições Perda
da 
Confidencialidade
Perda da
Integridade
Perda da 
Disponibilidade
Perda da 
Autenticação
Perda da 
Controle de 
Acesso
Controles 
ISO 27002 
não 
aplicados 
Ataques 
possíveis e 
bem 
sucedidos
A e F
- Não há 
implementação de 
protocolos para 
criptografia de dados 
a nível de camada 2 
padrão 802.11
- Dados trafegando 
em texto claro
- Possível atuação 
de elementos 
maliciosos na 
WLAN. (APs falsos)
- Pacotes 
podem ser 
forjados e 
enviados as 
STAs
- Não há proteção 
dos quadros 
(frames) de 
controle e 
gerenciamento.
- Canais 
sobrepostos e 
conflitantes
- Não há 
implementado 
de mecanismo 
de 
autenticação
- Controle de 
Acesso feito 
pelo End. MAC 
das STAs
- Política de 
controle de 
acesso
- Acesso às 
redes e aos 
serviços de 
rede
- Restrições 
de acesso à 
informação
- Controles 
Criptográficos
- Controles de 
Redes
- Segurança 
dos serviços 
de rede
- Proteção e 
privacidade de 
- Eavesdropping
- Man in the 
Middle
- Evil Twin AP
- Rogue AP
- Replay Attack
- Frame Injection 
Attack
- Dos Attack
- MAC Address 
Sppofing
- Unauthorized 
Access
- Network 
Scanning
- Acesso a 
Internet
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informações 
de 
identificação 
pessoal
B 
- Possível atuação 
de elementos 
maliciosos na 
WLAN. (APs falsos)
- Pacotes 
podem ser 
forjados e 
enviados por 
STAs 
autenticadas 
participantes 
da rede
- Não há proteção 
dos quadros 
(frames) de 
controle e 
gerenciamento
- Mecanismo 
de 
autenticação 
em nível 
Personal e
passphrase 
fraca e de fácil 
dedução
- Controle de 
acesso parcial 
da rede.
-Implementação 
de Hotspot para 
acesso a 
Internet
- Acesso às 
redes e aos 
serviços de 
rede
- Controles de 
Redes
- Segurança 
dos serviços 
de rede
- Proteção e 
privacidade de 
informações 
de 
identificação 
pessoal
- ARP Spoofing
- HotSpot 
Spoofing
- Unauthorized 
Access
- Network 
Scanning
- Rogue AP
C, I e H
- Não há 
implementação de 
protocolos para 
criptografia de dados 
a nível de camada 2 
padrão 802.11 em 
uma das ESSs
- Dados trafegando 
em texto claro
- Possível atuação 
de elementos 
maliciosos na 
WLAN. (APs falsos)
-Pacotes 
podem ser 
forjados e 
enviados por 
STAs 
autenticadas 
ou não 
autenticadas 
na rede
- Não há proteção 
dos quadros 
(frames) de 
controle e 
gerenciamento
- Não há 
implementado 
de mecanismo 
de 
autenticação
- Mecanismo 
de 
autenticação 
em nível 
Personal e 
passphrase 
fraca e de fácil 
dedução.
- Certificado 
Auto Assinado
- Controle de 
acesso parcial 
da rede
-Implementação 
de Hotspot para 
acesso a 
Internet
- Acesso às 
redes e aos 
serviços de 
rede
- Controles de 
Redes
- Segurança 
dos serviços 
de rede
- Proteção e 
privacidade de 
informações 
de 
identificação 
pessoal
- Eavesdropping
- Man in the 
Middle
- Evil Twin AP
- Rogue AP
- HotSpot 
Spoofing
- Replay Attack
- Frame Injection 
Attack
- Dos Attack
- 802.1X Identity 
Theft 
- Unauthorized 
Access
- Network 
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Scanning
- Acesso a 
Internet
D e E
- Possível atuação 
de elementos 
maliciosos na 
WLAN. (APs falsos)
- Pacotes 
podem ser 
forjados e 
enviados por 
STAs 
autenticadas 
participantes 
da rede
- Não há proteção 
dos quadros 
(frames) de 
controle e 
gerenciamento.
- Mecanismo 
de 
autenticação 
Enterprise 
robusto mas 
com 
possibilidade 
de roubo de 
credencias de 
acesso 
- Certificado 
Auto Assinado
- Garantia 
atrelada a 
robustez da 
senha dos 
usuários 
- Proteção e 
privacidade de 
informações 
de 
identificação 
pessoal
- Evil Twin AP
- Rogue AP
- Replay Attack
- Dos Attack
- 802.1X Identity 
Theft 
G
- Não há 
implementação de 
protocolos para 
criptografia de dados 
a nível de camada 2 
padrão 802.11
- Dados trafegando 
em texto claro
- Possível atuação 
de elementos 
maliciosos na 
WLAN. (APs falsos)
- Pacotes 
podem ser 
forjados e 
enviados as 
STAs
- Não há proteção 
dos quadros 
(frames) de 
controle e 
gerenciamento
- Canais 
sobrepostos e 
conflitantes
- Não há 
implementado 
de mecanismo 
de 
autenticação
- Controle de 
acesso parcial 
da rede
-Implementação 
de Hotspot para 
acesso a 
Internet
- Política de 
controle de 
acesso
- Acesso às 
redes e aos 
serviços de 
rede
- Restrições 
de acesso à 
informação
- Controles 
Criptográficos
- Controles de 
Redes
- Segurança 
dos serviços 
de rede
- Proteção e 
privacidade de 
- Eavesdropping
- Man in the 
Middle
- Evil Twin AP
- Rogue AP
- Replay Attack
- Frame Injection 
Attack
- Dos Attack
- Unauthorized 
Access
- Network 
Scanning
112
informações 
de 
identificação 
pessoal
J
- Não há 
implementação de 
protocolos para 
criptografia de dados 
a nível de camada 2 
padrão 802.11
- Dados trafegando 
em texto claro
- Possível atuação 
de elementos 
maliciosos na 
WLAN. (APs falsos)
-Pacotes 
podem ser 
forjados e 
enviados as 
STAs
- Não há proteção 
dos quadros 
(frames) de 
controle e 
gerenciamento
Canais 
sobrepostos e 
conflitantes
- Não há 
implementado 
de mecanismo 
de 
autenticação
- Mecanismo 
de 
autenticação 
em nível 
Personal e 
passphrase 
fraca e de fácil 
dedução
- Controle de 
Acesso feito 
pelo End. MAC 
das STAs
- Política de 
controle de 
acesso
- Acesso às 
redes e aos 
serviços de 
rede
- Restrições 
de acesso à 
informação
- Controles 
Criptográficos
- Controles de 
Redes
- Segurança 
dos serviços 
de rede
- Proteção e 
privacidade de 
informações 
de 
identificação 
pessoal
- Eavesdropping
- Man in the 
Middle
- Evil Twin AP
- Rogue AP
- Replay Attack
- Frame Injection 
Attack
- Dos Attack
- MAC Address 
Sppofing
- Unauthorized 
Access
- Network 
Scanning
- Acesso a 
Internet
K
- Possível atuação 
de elementos 
maliciosos na 
WLAN. (APs falsos)
- Pacotes 
podem ser 
forjados e 
enviados por 
STAs 
autenticadas 
participantes 
da rede
- Não há proteção 
dos quadros 
(frames) de 
controle e 
gerenciamento.
-Mecanismo de 
autenticação 
em nível 
Personal e
passphrase 
fraca e de fácil 
dedução.
- Mecanismo 
- Controle de 
acesso parcial 
da rede.
-Implementação 
de Hotspot para 
acesso a 
Internet.
- Garantia 
- Acesso às 
redes e aos 
serviços de 
rede
- Proteção e 
privacidade de 
informações 
de 
- Evil Twin AP
- Rogue AP
- HotSpot 
Spoofing
- Dos Attack
- 802.1X Identity 
Theft 
- Unauthorized 
113
de 
autenticação 
Enterprise 
robusto mas 
com 
possibilidade 
de roubo de 
credencias de 
acesso 
- Certificado 
Auto Assinado
atrelada a 
robustez da 
senha dos 
usuários para a 
rede Enterprise
identificação 
pessoal
Access
L
- Possível atuação 
de elementos 
maliciosos na 
WLAN. (APs falsos)
- Pacotes 
podem ser 
forjados e 
enviados por 
STAs 
autenticadas 
participantes 
da rede
- Não há proteção 
dos quadros 
(frames) de 
controle e 
gerenciamento.
- Mecanismo 
de 
autenticação 
em nível 
Personal e 
passphrase 
fraca e de fácil 
dedução
- Controle de 
acesso parcial 
da rede
- Acesso às 
redes e aos 
serviços de 
rede
- Controles de 
Redes
- Segurança 
dos serviços 
de rede
- Proteção e 
privacidade de 
informações 
de 
identificação 
pessoal
- ARP Spoofing
- Unauthorized 
Access
- Network 
Scanning
- Rogue AP
Fonte: Elaborado pelo autor
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Após a coleta de dados do experimento, pode-se observar uma expressiva 
utilização do modelo de rede Wi-Fi em modo Personal (WPA2-PSK). Esse padrão é 
indicado para redes de pequeno porte e com pequena quantidade de usuários e 
STAs. Sendo assim, das 12 Instituições analisadas, somente duas, ou seja, 16% 
implementaram integralmente em sua infraestrutura WLAN o modo Enterprise, 
indicado para redes Wi-Fi de grande porte e com número elevado de utilizadores e 
dispositivos. 
No modo Personal, a utilização de uma passphrase é obrigatoria para a 
autenticação na rede. O grande problema dessa solução para redes com muitos 
usuários e dispositivos, como o observado nas IES, é a qualidade e o sigilo dessa 
passphrase (senha). Das 10 instituições que não adotaram padrão Enterprise, em 
60% delas a senha era muito fraca (sucesso em ataques de dicionário ou de força 
bruta) ou publicamente divulgada.
Um dado muito importante coletado pelo experimento e que expõe 
gravemente os utilizadores dessas redes é o modo de operação Open. Nesse modo, 
nenhuma criptografia é aplicada em nível de camada 2, sendo possível capturar, 
visualizar ou manipular (criar, modificar, direcionar, bloquear) todo o tráfego dos 
usuários participantes. Das 12 IES participantes, sete delas, ou seja, 58% tinham 
alguma infraestrutura atuando em modo Open. Esse dado é muito relevante e de 
grande preocupação. 
Uma constatação também observada na análise foi a utilização significativa 
de mecanismos de autenticação Hotspot para o acesso à Internet dessas 
Instituições. Metade das redes estudadas dispunham de algum mecanismo Hotspot 
para validação e liberação de acesso à Internet. E em um total de seis redes, 
apenas uma utilizava o protocolo HTTPS para acesso à página de login do portal 
HotSpot. Todos os HotSpots tiveram suas páginas de autenticação capturadas e 
clonadas facilmente para o roubo das credências dos usuários. 
Nas IES que implementaram em suas WLAN o modo Enterprise, os 
problemas encontrados foram relacionados à utilização de certificados digitais 
autoassinados e usuários com senhas fracas (passível de ataque de Dicionário ou 
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Força Bruta). Nas instituições que disponibilizavam a rede Wi-Fi educacional 
internacional, esses dois problemas também puderam ser comprovados. 
A diversidade de modelos e fabricantes dos equipamentos identificados no 
experimemto era muito grande. Algumas instituições apresentavam marcas de 
produtos direcionados a residências e pequenos escritórios. 
Dois pontos observados em todas as redes estudadas foi a presença de 
diderentes ESSIDs no raio de cobertura das instituições e que, em sua maioria, 
eram desconhecidos pelos administradores. Esses SSIDs podem caracterizar-se 
como Rogue APs ligados ao ambiente de rede. E o segundo ponto é referente à 
ausência de proteção dos Frames de controle, o que possibilita facilmente os 
ataques de negação de serviço (DoS) 
Em relação aos usuários e a suas STAs (notebooks, smartphone e tablets), 
os resultados desta pesquisa também chegaram a uma importante constatação. 
Praticamente em 100% dos casos esses dispositivos e seus utilizadores se 
conectaram em redes Wi-Fi falsas e com nomes de ESSID clonados das redes reais. 
Indicando que a segurança, por parte dos clientes Wi-Fi, ainda é bem precária. 
 
Para um processo de melhoria e também uma forma de mitigar os risco 
supracitados em termos de confidencialidade, integridade, disponibilidade 
autenticação e controle de acesso, algumas medidas simples e de baixo custo 
poderiam ser tomadas nas WLAN acadêmicas das IES analisadas. 
Uma migração na configuração desses ambientes do modo Personal para 
modo Enterprise pode ser configurada por meio da implementação de servidores de 
autenticação RADIUS com base em Software Livre15, sendo esse um servidor 
FreeRADIUS16 juntamente com certificado digital autoassinados com o software 
OpenSSL17 e um mecanisno de criação de senhas que garanta senhas robustas por 
15 Disponível em: < https://www.gnu.org/philosophy/free-sw.pt-br.html >. Acesso em: 29 jun. 2016.
16 Disponível em: < http://freeradius.org/ >. Acesso em: 29 jun. 2016.
17 Disponível em: < https://www.openssl.org/ >. Acesso em: 29 jun. 2016.
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parte dos usuários. A implementação dessas mudanças é de fácil e rápida ativação 
e não há custo de licenças para as instituições. 
Outra solução de mais alto custo seria implementar o modo Enterprise 
utililizando certificados digitais válidos e assinados por entidades certificadoras. E 
também com a implementação de soluções WIDS (Wireless Intrusion Detection 
Systems) atuando com funções de isolamento entre as STAs, conexão por VPN, 
análise de tráfego, monitoramento de rede e detecção de ataques de Rogue AP, Evil 
Twin, Mac Spoofing, DoS e tentativas de inundação de pacotes (Floods). 
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5 CONCLUSÕES
Como o processo de crescimento e utilização das tecnologias de informação 
e comunicação é muito acelerado, a segurança da informação deve ser um ponto de 
preocupação e atenção na adoção de redes Wi-Fi em IES. Buscou-se, portanto, no 
objetivo desta pesquisa analisar as vulnerabilidades e ameaças dessas redes 
padrão IEEE 802.11 em grandes instituições de ensino superior de Belo Horizontes 
(MG) e de cidades próximas da capital. 
Investigou-se, por meio de um experimento de Teste de Penetração 
(Pentesting), as deficiências e os problemas mais comuns das redes de padrão 
IEEE 802.11 (Wi-Fi) referenciados nas literaturas acadêmicas e técnicas. As 
fragilidades encontradas foram associadas aos possíveis ataques e à não 
conformidade das falhas com os mecanismos e normas de melhores práticas de 
segurança. 
Pôde-se observar que todas as WLAN das IES analisadas apresentaram 
algum tipo de vulnerabilidade e demonstraram nível de segurança ainda deficitário. 
Além disso, observaram-se também algumas falhas primárias, dentre elas, a 
ausência de criptografia, utilização de padrão de redes de pequeno porte (modo 
Personal), senhas de conhecimento público ou de fácil dedução, sistemas Hotspot 
com conexões sem criptografia e ausência de ferramentas de detecção de APs 
falsos. Pontos esses que merecem a atenção outras instituição de ensino pois 
podem contribuir para a  melhoria da segurança das infraestruturas das suas redes 
Wi-Fi.
Verificou-se no experimento que as redes testadas não cumprem as 
recomendações técnicas de segurança referentes às questões de confidencialidade, 
intergridade, disponibilidade, controle de acesso e autenticação dos utilizadores. Em 
relação à infraestrutura, poucas instituições operavam suas resdes Wi-Fi em modo 
Enterprise que é a mais indicada e coerente. 
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A aplicação de controles sugeridos pelas melhores práticas de segurança da 
ABNT NBR ISO/IEC-27002 como: política de controle de acesso, acesso às redes e 
aos serviços de rede, restrições de acesso à informação, controles criptográficos, 
controles de redes, segurança dos serviços de rede, proteção e privacidade de 
informações de identificação pessoal mostraram-se deficientes em um número 
expressivos de redes analisadas. 
Ataques simples de MAC Address Spoofing, Network Scanning, Injection e 
acesso não autorizado àa Internet foram efetivos em mais de 50% das redes e 
poderiam ser evitados com processos de controles fundamentas. 
Uma contrição importante apresentada pela pesquisa foi a proposição de 
fluxos para as etapas dos processos de avaliação das redes Wi-Fi de padrões 
aberto (OPN), criptografadas (WPA/WPA2), modo Personal e modo Enterprise. 
Esses fluxos auxiliam como modelo passo a passo para a sequência de testes que 
devem ser realizados na avaliação das WLAN. 
As redes WLAN das instituições avaliadas poderiam se tornar mais seguras 
por meio de pequenas mudanças de baixo investimento. Essas melhorias podem ser 
alcançadas através da implementação e configuração do modo Enterprise nos 
Access Point e da configuração de um servidor RADIUS baseado em software livre e 
para servidor de autenticação. A utilização de certificado digital autoassinado 
também se mostra bem viável e sem custos financeiros significativos para sua 
utilização. Essas medidas proporcionariam aos usuários maiores garantias e 
proteção dos ativos de informação das instituições e seus usuários. 
Com baixo custo, sistemas de detecção de intrusos para redes Wi-Fi (WIDS) 
baseados em software livre também pode ser implementos nas WLAN das IES.  
Essas ferramentas WIDS viabilizam a segurança principalmente das estações cliente 
(STA), um dos pontos de maior vulnerável demostrado na pesquisa.  Esse tipo d 
solução detecta e evita elementos maliciosos como: Fake AP, Rogue AP e Evil Town 
AP que capturam facilmente conexões dos usuários.  
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Soluções corporativas semelhantes também podem ser implementadas, com 
um custos maior, por meio de equipamentos dedicados para atender essas 
demandas de rede 802.11 corporativas e com certificados digitas assinados por 
autoridades certificadoras (AC) oficias.  
 
Com a evolução da família do padrão IEEE 802.11 (802.11w, 802.11ac e 
802.11ad), novas possibilidades e desafios aos ambientes de rede Wi-Fi demandam 
propostas de estudos futuros como, por exemplo:
 analise e teste dos mecanismos de proteção propostos pelo padrão 802.11w 
nas redes Wi-Fi que se propõem proteger os frames de controle e 
gerenciamento do padrão 802.11;
 os mecanismos e controles para detecção WIDS, proteção e isolamento de 
Rogue AP, Fake AP e Evil Town AP;
 o processo de migração de redes Wi-Fi de baixa velocidade (Mbps) para 
padrões de alta velocidade (Gbps);
 as sistemas de detecção WIDS paras rede Wi-Fi de grande volume de 
tráfego;
 Os mecanismos de proteção de clientes Wi-Fi contra associação a APs 
maliciosos; 
 A identificação das fragilidades presentes nas redes de padrão WiGig 
(802.11ad).
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